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Sumario Executivo

Empresas em todo o mundo normalmente admitem ou contratam pessoal de
seguranga para proteger os seus funciondrios, instalagdes, ativos e operagdes,
que pode variar de um uUnico vigia noturno a um grande contingente de guardas
de seguranca privada, ou até mesmo o destacamento de forgas de seguranga
publica. Embora muitas empresas avaliem a probabilidade e os tipos de ameacas
de seguranga impostas por seu ambiente operacional, estas estao sendo chamadas
cada vez mais a considerar os impactos que os seus esquemas de seguranca podem
ter sobre as comunidades locais.

Boa pratica no que diz respeito ao uso das forcas de seguranca baseia-se no conceito
de que a provisao da seguranca e o respeito pelos direitos humanos podem e
devem ser compativeis. Isso se traduz na implementagao de politicas e praticas que
garantam que a provisdo da seguranca seja realizada com responsabilidade, sendo
cada resposta proporcional a2 ameaca. A comunicagio proativa, o envolvimento da
comunidade e a resolu¢do de queixas sdo pontos centrais desta abordagem, com
frequéncia por meio da colaboragio entre os departamentos de seguranca e de
relacdes com a comunidade. Consideracdes de género também sao importantes,
tendo em vista que as mulheres tém muitas vezes experiéncias e interacoes diferentes
com o pessoal de seguranca. Cabe as empresas garantir a contrata¢do, treinamento,
regras de conduta e supervisio adequados do pessoal de seguranca privada.
As empresas também devem incentivar o pessoal de seguranga publica a exercer
o devido controle ao responder a situagdes relacionadas com o projeto.

Essas expectativas estdo refletidas no Padrdo de Desempenho 4: Saiide e Seguranca
da Comunidade, da IFC, que requer que as empresas: 1) avaliem os riscos de
seguranga que suas operacdes tenham ou possam criar para comunidades;
2) desenvolvam formas para gerir e mitigar esses riscos; 3) efetuem a gestdo da
seguranca privada com responsabilidade; 4) interajam com a seguranca publica;
e 5) considerem e investiguem dentncias de atos ilegais por parte do pessoal da
seguranga. O Padrdo de Desempenho 4 aplica-se a empresas de qualquer dimensdo
e em qualquer pais ou setor.
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Este Manual proporciona orientagao pratica, no nivel do projeto, para os clientes
da IFC e outras empresas do setor privado que operam em mercados emergentes
para entender melhor e implementar as disposi¢des relacionadas com seguranga
previstas no Padrao de Desempenho 4. Orientacdo especifica é fornecida em todo
o documento para diferenciar as expectativas de empresas com risco mais baixo
das que enfrentam riscos e impactos de seguranca mais complexos e desafiadores.
O Manual é divido nas seguintes cinco se¢oes:

A avaliagdo e analise dos riscos potenciais de seguranga é o primeiro passo para
determinar o nivel e tipos de esquema de seguranca que uma empresa pode precisar.
O nivel de esfor¢o necessario deve ser proporcional ao ambiente de ameagas em
que o projeto opera, variando de uma triagem relativamente simples de riscos até
a realizacao de uma Avaliagao de Riscos de Seguranca mais formal e abrangente

Avaliagﬁo que pode precisar considerar, mais a fundo, aspectos politicos, socioecondmicos,

de Riscos militares e outros. Como ponto de partida, a empresa deveria considerar ameacas
provaveis que podem demandar uma resposta do pessoal de segurancga e refletir
sobre o impacto potencial que tal resposta teria sobre os membros da comunidade.
Também é importante considerar se a presenca da empresa em si poderia afetar
a seguranca da comunidade local e de que maneira.

O envolvimento de algum tipo de seguranca privada — seja empregados internos

/\ ou provedores de seguranga contratados — é pratica comum para muitas empresas
.ﬁ‘ que operam em mercados emergentes. Embora a seguranca privada possa variar
NM‘A em termos de forma e tarefas, o objetivo de sua presenga deve ser a protecao das
— pessoas e da propriedade, assim como a redugao dos riscos. Decisoes acerca do
tipo, quantidade, responsabilidades e de armar, ou nao, as forcas de seguranca
privada deve advir de uma avaliacao dos riscos de seguranca e respostas apropriadas.
: O Padrao de Desempenho 4 descreve os requisitos para a avaliagao de riscos e para
Privada a contratagio, conduta, treinamento, equipamento e monitoracao. Mesmo quando
tais fun¢oes sdo realizadas por um operador de seguranca contratado, a empresa

retém a responsabilidade de supervisao para assegurar que essas expectativas
foram cumpridas.

Gestao da
Seguranca

A interagdao com as forcas de seguranca publica pode ser um desafio para as
empresas, tendo em vista que estas ndo exercem controle sobre as decisdes, nem
sobre o comportamento do pessoal de seguranga publica e podem ter influéncia
limitada nesse sentido. Mesmo assim, aos olhos da comunidade local e de outras
partes interessadas, as empresas podem parecer associadas com as acdes das
forcas de seguranca publica. Consequentemente, nas situagoes em que as forgas

Gestao do o : o
Relaciona de seguranca respondam a incidentes relacionados ao projeto, é do interesse das

empresas incentivar o pessoal da seguranca publica a ter um comportamento
mento com

compativel com os principios estabelecidos para o pessoal de seguranca publica
oF3 no Padrao de Desempenho 4. No minimo, as empresas sao encorajadas a avaliar
Publica os riscos impostos pelas forcas de seguranca publica e procurar oportunidades
de trabalhar com elas para tentar reduzir esses riscos.

a Seguranca
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Preparacao
do Plano de
Gestao de
Seguranca

Avaliacao de
Denlncias

ou Incidentes
Relacionados
com o Pessoal
de Seguranca

O Plano de Gestao de Seguranga é um instrumento padrdao importante do setor
que descreve como serd a gestdo e provisiao de seguranca e que recursos serao
necessarios. O Plano de Gestao de Seguranca é o documento de orientacao
abrangente da empresa que contém todos os outros procedimentos e protocolos
relacionados com seguranca. Ele também deve considerar os riscos e impactos
para a comunidade impostos pelos esquemas de seguranga da empresa e incluir
disposi¢coes e medidas de mitigacao para aborda-los. O Plano de Gestao de Seguranga
deve estar vinculado a Avaliacdo de Riscos de Seguranca e responder aos riscos
identificados, proporcionando orientagdo, organizacdo, integracao e continuidade
para o programa de seguranga e protecao de ativos da empresa. O nivel de esfor¢o
na avaliagao e gestao dos riscos de seguranga deve ser proporcional ao nivel de
riscos de seguranca associados ao projeto e a seu contexto operacional.

E boa pratica e faz parte de uma gestio de risco sélida que as empresas tenham
politicas e procedimentos claros para lidar com dentncias e incidentes relacionados
com seguranca. Toda dentincia ou incidente relacionado com a seguranca deve
ser documentado e entdo avaliado com o objetivo de determinar se as politicas e
procedimentos da empresa foram cumpridos e se medidas corretivas ou preventivas
sdao necessarias. O nivel de profundidade e detalhe da investigacdo refletird a
gravidade e credibilidade da denuncia ou do incidente. Atos ilegais ou abusivos
devem ser reportados as autoridades competentes, aconselhando-se as empresas
monitorar ativamente o status de toda investigagio em andamento realizada pelas
autoridades publicas. Incentiva-se também as empresas informar o resultado
aos reclamantes ou outras partes pertinentes, tendo em mente as disposi¢oes
referentes a confidencialidade e a necessidade de proteger as vitimas. Quando
adequado, pode ser construtivo compartilhar as licdes aprendidas, quando estas
forem relevantes, e também os esfor¢os empreendidos para incorpora-las na
politica e/ou prética da empresa.
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Introducao: Questoes de Seguranca no
Contexto dos Padroes de Desempenho

Empresas em todo o mundo normalmente admitem ou contratam pessoal de
segurancga para proteger os seus funciondrios, instalacoes, ativos e operagdes. Em
ambientes de baixo risco, os esquemas de seguranca podem consistir simplesmente
em cercas, sinalizacdo e talvez um vigia noturno. Em ambientes de mais alto
risco, as empresas podem precisar de um nivel maior de seguranca, o que requer
a contratagdo de seguranca privada ou mesmo trabalhar diretamente com as
forgas de seguranca publica na 4rea.

Ao determinar as necessidades de seguranga, as empresas normalmente avaliam a
probabilidade e os tipos de ameagas de seguranca que emergem de seu ambiente
operacional. As empresas estio cada vez mais sendo chamadas a considerar o
impacto que seus esquemas de seguranca podem ter sobre as comunidades locais.
Em ambientes de seguranca mais complexos, particularmente aqueles com historico
de tensdes ou conflitos violentos entre as comunidades e o governo, a simples
presenca do projeto pode gerar certos riscos de seguranga para diversas partes
interessadas.

QUADRO DE SUSTENTABILIDADE DA IFC E QUESTOES DE SEGURANCA

O Quadro de Sustentabilidade de 2012 articula o compromisso estratético da IFC
com o desenvolvimento sustentavel e é parte integrante da abordagem de gestao
de risco da instituticao.' O nucleo principal desse Quadro sdo oito Padroes de
Desempenho (PD) que abordam um conjunto de questdes ambientais e sociais que
surgem em projetos do setor privado. Esses Padroes de Desempenho destinam-se
a auxiliar as empresas na preveng¢ao, mitigagao e gestao de riscos como forma de
fazer negdcios de maneira sustentdvel.

Embora coincidam com os aspectos ambientais e sociais em outros Padroes de
Desempenho, as questoes de seguranca sao abordadas primordialmente no Padrdo

! O Quadro de Sustentabilidade e os Padrdes de Desempenho da IFC podem ser encontrados no site:
www.ifc.org/sustainabilityframework.

INTRODUCAO: Questdes de Seguranca no Contexto dos Padrdes de Desempenho | 3




de Desempenbo 4: Satide e Seguranca da Comunidade. Os objetivos do Padrdo
de Desempenho 4 sdo: 1) antecipar e evitar impactos negativos sobre a satide e a
seguran¢a das comunidades afetadas durante o ciclo de vida do projeto, advindos
tanto de condigdes rotineiras como nao rotineiras e 2) assegurar que a protecao
do pessoal e da propriedade seja realizada de acordo com os mais fundamentais
principios de direitos humanos, e de modo a evitar e minimizar os riscos para as
comunidades afetadas.?

De forma suscinta, o Padrio de Desempenho 4 requer que as empresas se
comprometam a:

e Avaliar os riscos de seguranca que suas operagdes podem ter ou criar para
as comunidades;

® Desenvolver maneiras para gerir e mitigar esses riscos;

e Efetuar a gestdo da seguranca privada com responsabilidade;

e Trabalhar com a seguranca publica;

e Considerar e investigar dentncias de atos ilegais por parte do pessoal
de seguranca.

2 Padrdo de Desempenho 4 da IFC, Objetivos.
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O Boxe 1 apresenta o texto completo dos aspectos de seguranga do Padriao
de Desempenho 4, e a Figura 2 (nas paginas 12 e 13) ilustra a implementagdo
do processo.

Boxe 1: Padrao de Desempenho 4 da IFC — Seguranga

C C Pessoal de Seguranca

12. Quando o cliente contratar trabalhadores diretos ou contratados para a
prestacao de servicos de seguranca para proteger seus funcionarios e bens,
ele avaliara os riscos gerados por seus acordos de seguranca para as pessoas,
quer estas estejam dentro ou fora do local do projeto. Ao estabelecer tais
acordos, o cliente devera nortear-se pelos principios de proporcionalidade e
boa pratica internacional® no que se referira contratacoes, normas de conduta,
treinamento, equipamentos e monitoramento desses trabalhadores, e estarem
conformidade com a legislacao aplicavel. O cliente fara indagacdes razoaveis
para certificar-se de que os prestadores de servicos de seguranca nao tenham
se envolvido anteriormente em casos de agressao; fornecera treinamento
adequado no uso da forca (e, quando aplicavel, no uso de armas de fogo) e
em como se comportar de maneira apropriada para com os trabalhadores
e Comunidades Afetadas, exigindo que tais prestadores de servico atuem
dentro daleiaplicavel. O cliente ndao aprovara o uso da forca, salvo quando
esta forempregada para fins preventivos e defensivos e em grau proporcional
anatureza e a extensao daameaca. O cliente fornecera um mecanismo de
reclamacao para as Comunidades Afetadas expressarem suas preocupacoes
quanto aos acordos de seguranca e acoes do pessoal de seguranca.

13. O cliente avaliara e registrara os riscos decorrentes do uso, por parte do
projeto, de funcionarios do governo responsaveis pela seguranca destacados
para prestar servicos de seguranca. O cliente buscara assegurar que o pessoal
de seguranca atue em conformidade com o paragrafo 12 acima e encorajara
as autoridades publicas competentes a divulgar ao publico os acordos de
seguranca para as instalacoes do cliente, sujeito a preocupacdes de seguranca
prioritarias.

14. O cliente considerara e, quando apropriado, investigara todas as alegacoes
de atos ilegais ou abusivos praticados pelo pessoal de seguranca, tomara
medidas (ou solicitara que as partes em questao as tomem) para impedir que
tais atos se repitam e notificara as autoridades publicas sobre atos ilegais
e abusivos.

a. Incluindo praticas consistentes com o Codigo de Conduta das Nacdes Unidas (ONU) para os
Funcionarios Responsaveis pela Aplicagao da Lei e Principios Béasicos da ONU sobre a Utilizagao
da Forca e de Armas de Fogo pelos Funciondrios Responsaveis pela Aplicacdao da Lei.
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O Padrao de Desempenho 4 da IFC (paragrafos 12 a 14) descreve os requisitos
da IFC para a avaliagao e gestao de riscos de seguranga relacionados tanto com
forgas de seguranca privada quanto publica.’ As expectativas depositadas nas
empresas no que diz respeito a gestao ativa da sua seguranca privada versus sua
interagao com a segurancga publica baseiam-se no nivel de controle esperado da
empresa sobre cada uma delas. (Ver a Tabela 1).

O Padrao de Desempenho 4 espera
que as empresas considerem os riscos
de seguranca oferecidos PARA as
comunidades, e também 0s riscos

de seguranca oferecidos PELAS
comunidades.

3 Ver também Nota de Orientagdo 4 da IFC sobre o Padrdo de Desempenho 4, que oferece orientacao util e
boas praticas sobre os requisitos do Padrao de Desempenho 4.
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Tabela 1: Controles e Responsabilidades da Empresa

Seguranca Privada

Seguranca Publica

Grau de Controle da Empresa e Influéncia Correspondente no

ambito do PD 4

A empresa tem controle direto e
significativo sobre a seguranca
privada

Expectativas de cumprimento

de padrdes relacionados com a
contratacao, conduta, treinamento,
equipamento e monitoracao

Os termos contratuais sao
essenciais

As forcas de sequranca publica
geralmente estao fora do controle
direto da empresa e o grau de
poder/influéncia pode variar
significativamente

As expectativas estao voltadas para
o envolvimento da empresa com as

autoridades publicas e esforcos para
influenciar resultados quando viavel

Melhores esforcos voltados para
estabelecer um acordo em relacao
as regras de engajamento e conduta
— documentado, se possivel, em
Memorando de Entendimento ou
acordo semelhante

Responsabilidades da Empresa no ambito do PD g4

Avaliacao de riscos e implementacao
de boas praticas na contratacao,
treinamento e emprego de forcas de
seguranca privada

Conduta e uso da forca apropriados
por parte do pessoal de seguranca

Mecanismo de queixa para
preocupacoes de seguranca

Comunicacao e discussao com os
trabalhadores e a comunidade sobre
esquema de seguranca

Consideracao das denudincias de atos
ilegais cometidos pelo pessoal de
seguranca
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Avaliacao de riscos decorrentes
das forcas de seguranca publica
destacadas para prestar servicos
de seguranca

Comunicacao dos principios de
conduta e incentivo para que as forcas
de seguranca publica implementem
boas praticas e divulguem esquema
de seguranca




PRINCIPIOS ESSENCIAIS

A boa pratica em relagdo ao uso das forgas de seguranga baseia-se no conceito de
que a provisdo de seguranca e o respeito pelos direitos humanos podem e devem
ser compativeis. Isso se traduz na implementa¢do de politicas e praticas que
garantam que os servicos de seguranca sejam realizados com responsabilidade e
que a resposta seja proporcional 4 ameaca. A comunicagio proativa, envolvimento
da comunidade e resolucdo de queixas sdo aspectos centrais desta abordagem,
muitas vezes por meio da colaboracdo entre o departamento de seguranga e o de
relagdes com a comunidade. Consideracdes de género também sdo importantes,
porque as mulheres tém muitas vezes experiéncias e interacoes diferentes com o
pessoal de seguranga. Essas ideias foram reunidas em cinco principios de boas
praticas apresentados na Figura 1 e discutidos abaixo.

Figura 1: Cinco Principios de Boas Praticas

Interconexoes

Estabelecer vinculos
entre seguranca e
relacdes com a
comunidade

Envolvimento
da Comunidade

Coordenar com relacoes

Direitos Humanos

Prover seguranca é
compativel como

respeito pelos Cinco gggr?ticrogeuc?gii?ﬁoi
direitos humanos Principios e queix

de Boas
Praticas

Respostas
Proporcionais
O uso da forca deve ser

apenas para fins
defensivos e preventivos

Género

Levar em consideracao
as singulares experiéncias
e perspectivas das
mulheres

8 | Uso das Forcas de Seguranca: Avaliacao e Gestao de Riscos e Impactos




Interconexoes entre a Seguranca (PD 4) e Outros Padroes de Desempenho

A experiéncia mostra que tensoes entre a empresa e a comunidade em relacao a
qualquer assunto pode facilmente se tornar uma questao de seguranca. Mesmo
pequenos conflitos sobre qualquer tipo de preocupa¢do ambiental ou social — seja
agua, falta de beneficios esperados, polui¢do ou condigdes de trabalho — podem
rapidamente se transformar em protestos espontaneos no portao do projeto ou no
fechamento de uma via de acesso, resultando em uma situag¢ao de seguranca para a
qual a empresa pode nio estar preparada. Da mesma forma, uma atuacio adequada do
pessoal de seguranga no contexto de reunides ou greves sindicais trabalhistas (PD 2),
reassentamento involuntario de

domicilios (PD 5) ou ativismo

por parte de  comunidades As empresas deveriam considerar a
nativas (PD 7) é essencial para ) o N )

assegurar os direitos e a seguranca |dent|f|cagao dosriscos de seguranca
das comunidades locais e para a e sua gestdo como parte do Sistema
reputacdo de empresas e governos _ i )

em todo o mundo. Em vista disso, de Gestao Ambiental e Social geral

o Padrdo de Desempenho 4 deve descrito no Padrao de Desempenho 1.

ser lido juntamente com todos os
demais Padraos de Seguranca.

Envolvimento da Comunidade e Mecanismo de Queixas para Questodes
Relacionadas com Seguranca#*

E essencial estabelecer vinculos entre o setor de seguranca e o de relacoes com a
comunidade. O envolvimento da comunidade é um aspecto central de um bom
programa de seguranca, e boas relacbes com os empregados e com comunidades
locais podem contribuir substancialmente para a seguranca geral na area do
projeto. As empresas podem evitar trincheiras operacionais internas assegurando
que o seu pessoal de seguranga atue de maneira coordenada e regular com outros
departamentos, tais como o de Relacdes com a Comunidade e o de Recursos
Humanos. Por meio de seu setor de Relagdes com a Comunidade, a empresa pode
compartilhar informac¢des com a comunidade sobre o esquema de seguranca, as
politicas de seguranga da empresa e a conduta esperada do pessoal de seguranga.
Manter um canal de didlogo com as comunidades sobre questdes de seguranca
também pode ajudar a identificar potenciais riscos e preocupacdes locais, e servir,
inclusive, como um sistema de alerta antecipado. (Ver Boxe 2).

Os membros da comunidade devem saber aonde ir para apresentar queixas sobre
a conduta do pessoal de seguranca. Onde sdo feitas as queixas? Por acaso a
comunidade pode interpor uma queixa pelo mecanismo de queixas da empresa
voltado a comunidade, ou existe um mecanismo especifico para questoes de
seguran¢a — ou até mesmo um mecanismo de queixas alternativo (como, por
exemplo, como parte do sistema de justi¢a local)? As empresas devem ter um

4 Ver também a orientacio da IFC (em inglés) sobre “Abordagem de Queixas de Comunidades Afetadas por
Projetos”: www.ifc.org/GPN-Grievance.
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processo claro e divulgar informacdes sobre isso. Igualmente importante é que
os membros da comunidade saibam que podem apresentar queixas sem medo de
intimidagdo ou retaliacdo. Considerando que, em geral, os guardas sdo o primeiro
ponto de contato com os membros da comunidade nos portdes do projeto, eles
precisam ser orientados sobre o papel que tém a desempenhar em termos de
relagdes com a comunidade, bem como sobre o mecanismo de queixas e quaisquer
questdes importantes que precisem ser comunicadas a comunidade.

Consideracdes de Género

As consideracoes de género também sao importantes, porque as mulheres tém
muitas vezes experiéncias e interacoes diferentes com o pessoal de seguranca.
Por exemplo, o potencial de assédio ou violéncia sexual pode aumentar com uma
maior presenca de forcas de seguranga publica ou privada na drea do projeto.
Consultar separadamente as mulheres pode oferecer perspectivas importantes
para identificar uma gama mais completa de potenciais riscos e preocupagoes da
comunidade. Ao mesmo tempo, o conhecimento do pessoal de seguranca sobre
questoes culturais especificas de género e seu respeito por elas pode ajudar a
populagio local a aceitar a sua presenga. Algumas empresas conseguiram melhorar
a aceitacdo cultural e reduzir tensdes contratando guardas de seguranca femininas,
particularmente em situagdes em que as interagdes entre guardas e mulheres da
comunidade sdo frequentes.

Boxe 2: Papeis da Seguranca e Relagoes com a Comunidade

Muitas empresas melhoraram sua situacao em termos de seguranca
e seu relacionamento com as comunidades locais por meio de uma
maior colaboracao e coordenacao entre os funcionarios de Seguranca
e os de Relacdes com a Comunidade. A atitude e a conduta do pessoal de
seguranca em relacdao a populacado local normalmente reflete diretamente
na empresa e tem o potencial de afetar as relacdes entre a empresa e a
comunidade, tanto de maneira positiva quanto negativa. Os funcionarios de
Relacdes com a Comunidade podem transmitir as queixas da comunidade ou
suas preocupacoes com a seguranca, alertar o pessoal de seguranca sobre
fontes de discordia entre as comunidades locais e a empresa e que poderiam
representar riscos de seguranca, além de ajudar a comunicar informacoes
de seguranca importantes a populacao local. Os membros da comunidade,
por suavez, geralmente estao em condicoes de identificar riscos potenciais
e preocupacoes locais (que o Departamento de Seguranca pode nao ter
considerado) e podem ajudar a melhorar a sequranca fornecendo informacoes
locais e alertas antecipados.
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O Principio da Proporcionalidade nas Respostas de Seguranca

O principio de proporcionalidade significa que a intensidade de qualquer resposta
de seguranca deve corresponder a natureza e gravidade da ameaca ou agressao.
De acordo com o Padrdao de Desempenho 4, a empresa “ndo aprovara o uso da
forga, salvo quando esta for usada para fins preventivos e defensivos em proporc¢do
a natureza e extensdao da ameaga”.® O pessoal de seguranca deve ser instruido a
exercer controle e cautela, e a priorizar a resolug¢do pacifica de controvérsias e a
preven¢ao de lesdes e mortes.®

Seguranca e Direitos Humanos

A provisao da seguranga e o respeito pelos direitos humanos podem e devem ser
compativeis.” A conexdo entre direitos humanos e seguranca alinha-se com o
compromisso do Padrdao de Desempenho 1 de que: “As empresas devem respeitar
os direitos humanos, o que significa evitar a violacao dos direitos humanos de
outros e tratar dos impactos negativos que as empresas podem causar aos direitos
humanos ou para os quais podem contribuir”.®

Interagdes com as forcas de seguranga tém o potencial de afetar os direitos e
a seguranca de individuos e comunidades. Nos casos extremos, o uso de for¢a
letal pode resultar na perda de vidas. O uso de forca excessiva, bem como de
detencdo ilegal também podem ameagar o direito a liberdade e seguranga da
pessoa humana. Outros possiveis impactos incluem restricoes a liberdade de
movimento, de reunido ou de expressdo, e até mesmo limitacdes a liberdade de
associa¢iao dos empregados. Cabe as empresas assegurar que a contratac¢do, a
capacitacdo, a conduta e a supervisao do pessoal de seguranga privada sejam
feitas de maneira adequada. Elas devem também incentivar o pessoal de seguranca
publica a exercer controle adequado ao responder a situacoes relacionadas com
o projeto. Os membros da comunidade também devem poder contatar a empresa
e registrar queixas sem medo de retaliaco.

5 Padrio de Desempenho 4 da IFC, paragrafo 12.
¢ Nota de Orientagdo 4 da IFC, paragrafo 29.

7 Ibid.

8 Padrao de Desempenho 1 da IFC, pardgrafo 3.
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Figura 2: Principais Etapas na Avaliacao e Gestao de Riscos e Impactos de Seguranca

Azul em itdlico — Principais perguntas a serem feitas pelas empresas Verde — Possiveis meios de documentacao

(Capitulo 1)

1 (&1

(Capitulos I, IV, V)

Avaliacao de Riscos

Aavaliacao dos riscos de seguranca pode ser relativamente
simples em contextos de baixo risco. A pessoa responsavel
pela seguranca — idealmente com informacdes de outros
departamentos — deve considerar:

2 A,
7.}
Prevencao e Mitigacao de Impactos

Assim como com outras questoes referentes a Padroes de
Desempenho, as empresas devem procurar evitar, minimizar,
e compensar ou contrabalancar os impactos negativos.
Quando forem identificados potenciais riscos ou impactos,

4

Documentar os resultados deste processo por meio de um Quadro
de Resposta a Riscos (p. 30) ou qualquer outro formato basico

Riscos de Seguranca (p. 23)
O que poderia razoavelmente acontecer que exigiria algum tipo de
acdo por parte da sequranca (guardas de sequranca, policia, exército)?

Respostas de Seguranca (p. 24 e 25)
Como o pessoal de sequranca provavelmente vai reagir e
responder a esses riscos identificados?

Impactos potenciais (p. 26 a 29)
Quais seriam os impactos potenciais dessa resposta, focando
principalmente nos impactos sobre as comunidades?

asempresas devem considerar duas principais perguntas:

» Como evitar riscos ou impactos potenciais antes que acontecam?

» Como mitigar os impactos negativos depois que aconteceram?

As empresas podem evitar ou mitigar impactos negativos por meio
de politicas corporativas e interacdo com a seguranca privada
(Capitulo I11) ou com a seguranca publica (Capitulo IV). Esses esforcos
devem estar refletidos no Plano de Gestao de Sequranca (CapituloV,
p. 81a87). Em contextos de baixo risco, esse plano pode ser

relativamente curto e também ser integrado a outras politicas e

(p.ex., planilha de Excel) que capte 0s riscos, respostas e impactos
potenciais.

procedimentos como parte do Sistema de Gestao Ambiental e Social
geral da empresa.

Os guardas de seguranca privada podem ser empregados da empresa ou contratados por intermédio de provedores de seguranca.
Independente disso, as empresas continuam responsaveis por garantir que os padroes sejam cumpridos — seja por meio de seus
proprios contratos e aplicacao, seja por meio da supervisao dos provedores de seguranca privada. 1sso inclui atencao a:

Quem prové a sequranca? Hd algo no histérico dos guardas que seja motivo de
preocupacdo? As empresas precisam fazer indagacdes razoaveis para
garantir que nenhum guarda tenha histérico de abuso ou desonestidade
no passado. O processo pode envolver pesquisa de antecedentes ou
verificacao cruzada com outras empresas, autoridades plblicas do pais e
estrangeiras, missdes da ONU, etc., conforme seja adequado no
contexto do pais.

Os guardas sabem o que se espera deles? Estdo preparados para reagir com forca
apropriada e proporcional a cada situacao? As empresas devem usar suas
politicas e procedimentos, reforcados por treinamento, para dar
instrucdes claras aos guardas diretamente empregados. O processo
pode ser tdo simples como incluir uma clausula no contrato de trabalho
que estabeleca as expectativas, seguida de treinamento.

O que o guarda deve fazer quando um membro da comunidade se aproxima de
maneira ndo ameacadora? E de maneira ameacadora? O treinamento deve
enfatizar o comportamento e uso da forca apropriados. Em contextos de
baixo risco, o processo pode se resumir a uma revisao rapida das politicas
e procedimentos, registrados numa planilha, para garantir que 0s
guardas saibam como responder a situacoes e interacdes comums.
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Os guardas tém o que precisam para fazer o seu
trabalho de forma apropriada e segura? 1sso
normalmente significa uniforme e identificacao,
além de algum dispositivo de comunicacao
(normalmente um radio). Em alguns casos, inclui
armas nao letais como spray de gas pimenta. A
decisdo de armar os guardas com forca letal, como
um revélver (p. 51e52), é séria e deve advir de uma
avaliacdo derisco e seracompanhada de um
programa de treinamento dedicado.

Os guardas tém atuado de maneira profissional e
apropriada? As empresas devem verificar e
confirmar se as politicas e procedimentos
continuam a ser pertinentes, e se 0s guardas
0s conhecem e sequem.

As empresas que contratam servicos de seguranca
continuam a ter responsabilidade sobre os provedores
de seguranca e sao responsaveis por assegurar que a
verificacdo de antecedentes, uso da forca, treinamento,
equipamento e monitoracao dos guardas sejam todos
apropriados.



Azul em itdlico — Principais perguntas a serem feitas pelas empresas Verde — Possiveis meios de documentacao

(Capitulo IV)

4

Gestao do Relacionamento com
a Seguranca Publica

Especialmente em contextos de baixo risco, as empresas podem ter interacoes limitadas com as forcas de seguranca publica — isso
é especialmente verdadeiro em se tratando das forcas nacionais, como exército e marinha. Mesmo assim, a maioria das empresas
provavelmente precisara, no minimo, do apoio da policia local no caso de incidentes, sendo importante saber quem responde e
como. A énfase é na avaliacdo e envolvimento, a partir de perguntas importantes, tais como:

» Resposta da Seguranca Puablica (p. 62 a 65)
Em que situacdes as forcas de seguranca publica provavelmente se envolveriam? (p.ex., apenas quando forem chamadas ou também em
outros casos?) Que tipo de agentes ou unidades estardo envolvidos na resposta? Como vdo provavelmente responder? (p.ex., que tipo de
capacidade, mandato, reputacdo, etc. elas tém, e como isso se aplica aos cenarios que provalmente envolveriam a empresa?)

» Envolvimento (p. 65a74)
Hd oportunidades para estabelecer um relacionamento com a policia ou outras forcas de sequranca ptblica relevantes? As empresas
deveriam entrar em contato com as autoridades — de preferéncia antes de qualquer problema — para entenderem como a
seguranca publica seria potencialmente destacada e, na medida do possivel, para promoverem o uso da forca apropriado e
proporcional. Em contextos de baixo risco, essa iniciativa pode se resumir a se apresentar para o comandante da policia local e
iniciar um dialogo sobre quando e como as autoridades responderiam na hipétese de haver incidentes na empresa ou
envolvendo o pessoal da empresa.

» Documentacao (p. 75)
As empresas devem documentar seus esforcos de interacao, independentemente de estes serem, ou nao, bem sucedidos
(p.ex., em um registro basico das reunides com datas, participantes e principais temas).

(-
' ('\" (Capitulo 111, p. 52 e 53, Capitulo V)

Quando surgirem problemas com seguranca ou quando as comunidades tiverem reclamacoes, as empresas devem garantir que
possuem um método de resposta, que geralmente envolve:

Abordagem de Queixas

» Recebimento de Queixas (p. 94)
Como as comunidades podem compartilhar informacdes sobre denudncias e incidentes? (Qual é o mecanismo de queixa da
empresa?) De que maneira as reclamacdes sao registradas, e as informacdes coletadas?

» Avaliacao (p. 95)
Como sdo consideradas as reclamacdes? Que tipo de investigacao é realizado para as questdes mais sérias? (Qual é o
procedimento de investigacao da empresa?) As empresas devem registrar as informacdes, as analises e quaisquer conclusoes
ou recomendacdes em um memorando ou relatério de incidente.

» Reportar (p. 95)
Dendlncias de atos ilegais devem ser reportadas as autoridades competentes.

» Atuacao e Monitoracao (p. 95 e 96)
O que pode ser feito para evitar que se repitam? Sao necessarias medidas de remediacao para as partes afetadas? As empresas
sdo incentivadas a reconhecer as licdes aprendidas e integra-las em praticas futuras e, se for o caso, comunica-las as partes
interessadas externas.
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IMPLEMENTACAO DO PADRAO DE DESEMPENHO 4

Este Manual oferece orientagao pratica, em termos de projeto, para que os clientes
da IFC e outras empresas do setor privado que operam em mercados emergentes
possam entender melhor e implementar as disposicoes referentes a seguranca
descritas no Padrao de Desempenho 4. Assim como o Padrao de Desempenho 4,
este Manual se aplica a empresas de diferentes dimensoes e niveis de risco, e que
operam em qualquer pais ou setor. Orienta¢ao especifica é fornecida ao longo de
todo o documento com o intuito
de diferenciar as expectativas
para as empresas com riscos

O nivel de ESfO rco deve ser baseado menores, daquelas que enfrentam
: riscos e impactos de segurancga
no rsco. mais complexos e desafiadores.

(Ver Figura 3).

Figura 3: Espectro do Pessoal de Seguranca Correspondente ao Nivel de Risco

Guarda ou vigia Seguranca publica

noturno, desarmado, presente no local ou

em ambiente estavel, nas redondezas, em

e instalacoes de baixo ambientes de alto risco,

risco e perfil discreto. com histérico de
conflito, tensao e
violéncia

OUTROS PADROES INTERNACIONAIS DE SEGURANCA

E importante que as empresas conhecam outros padrdes internacionais relacionados
com gestao de seguranga. No entanto, a conformidade com esses (ou outros)
padrdes nao substitui a responsabilidade da empresa de realizar a devida diligéncia,
de acordo com o Padrdao de Desempenho 4:

o Codigo de Conduta das Nacéoes Unidas para Funciondrios Responsdveis pela
Aplicacdo da Ler® (1979)
Principios e pré-requisitos para que os funciondrios responsaveis pela aplicagdo da
lei desempenhem as suas fungdes, respeitando e protegendo a dignidade humana e
os direitos humanos

® www.ohchr.org/EN/Professionallnterest/Pages/LawEnforcementOfficials.aspx.
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www.ohchr.org/EN/ProfessionalInterest/Pages/LawEnforcementOfficials.aspx

Principios Bdsicos das Nagoes Unidas sobre o Uso da Forca e Armas de Fogo
por Funciondrios Responsaveis pela Aplicacio da Les'’ (1990)

Principios sobre o uso da forga e armas de fogo pelos funciondrios responsaveis
pela aplicacdo da lei

Principios Voluntdrios sobre Seguranga e Direitos Humanos'' (2000)

Conjunto de principios reconhecidos internacionalmente destinado a orientar as
empresas a manter a seguranca e prote¢ao de suas operagdes no ambito de um
quadro operacional que promova o respeito pelos direitos humanos (Ver Boxe 3)

Codigo Internacional de Conduta para Prestadores de Servigcos de

Seguranca Privada? (2010)

Principios e padroes aplicdveis a empresas de seguranca privada (empresas que
provém guardas e forcas de seguranga)

Principios Orientadores para Empresas e Direitos Humanos das

Nagoes Unidas® (2011)

Padrio global para evitar e abordar o risco de impactos negativos sobre os
direitos humanos vinculados a atividade de negdcios

Boxe 3: O Padrao de Desempenho 4 e os
Principios Voluntarios

Os Principios Voluntdrios sobre Sequranca e Direitos Humanos sao considerados
boa pratica internacional e oferecem orientacao Util para as empresas.
O Padrao de Desempenho 4 e os Principios \Voluntarios tém, como foco comum,
aavaliacao e gestao deriscos, e incluem a consideracao de riscos e impactos
para empresas e comunidades, em funcao do uso de forcas de seguranca
tanto privada como publica. Embora a implementacao dos Principios
Voluntarios nao seja um requisito do Padrao de Desempenho 4, a
sobreposicao entre os dois documentos é significativa, e aimplementacao
adequada de um normalmente sugere a conformidade geral com o
outro. Originalmente, os Principios Voluntarios eram voltados para as
inddstrias extrativas, mas um ndmero crescente de empresas em diversos
setores também tém decidido implementa-los.

www.ohchr.org/EN/Professionallnterest/Pages/UseOfForceAndFirearms.aspx.

www.voluntaryprinciples.org.

www.icoca.ch/.
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Avaliacao dos Riscos de Seguranca

A avaliagao e analise de riscos de seguranga potenciais é o primeiro passo para
determinar o nivel e os tipos de esquemas de seguranca que uma empresa pode
precisar. Decisdes quanto a armar, ou nao, os guardas, e se as cercas deveriam
ser eletrificadas, por exemplo, devem ser baseadas numa analise informada para
determinar se o nivel de risco requer essas medidas, bem como na consideracao
do impacto que tais esquemas de seguranca podem ter sobre os empregados, as
comunidades locais e o proprio pessoal de seguranca.

Figura 4: Objetivos da Avaliacdo de Riscos de Seguranca

Identificar, avaliar e priorizar
0S riscos e as provaveis
respostas de seguranca

Entender e responder as

@ preocupacoes e percepcoes
de seguranca da comunidade

Avaliar os Estabelecer esquemas de
riscos de seguranca apropriados

seguranca para
Informar os planos de

mitigacao e utilizacao de
recursos do projeto
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O Padrao de Desempenho 4 descreve os requisitos para avaliar o esquema de
seguranca da empresa, incluindo tanto a seguranca privada!* como a seguranga
publica.” O nivel de esfor¢os necessarios para avaliar os riscos de seguranca devem
ser proporcionais ao ambiente de ameacas em que o projeto opera. Para clientes
com operacoes de risco mais baixo em cendarios estaveis, a analise de ameacas e
riscos relacionados pode ser relativamente simples. Para operacdes em ambientes
de mais alto risco, o nivel de andlise necessdria sera uma Avalia¢do de Riscos de
Segurancga (ARS) mais formal e abrangente, que talvez precise considerar aspectos
politicos, socioeconémicos ou militares mais profundos, padrdes e causas da
violéncia, e o potencial de conflitos futuros.!®

14 “Ao proceder a contracio direta de empregados ou empreiteiros para a prestacao de servicos de seguranca
com o objetivo de proteger seu pessoal e bens, o cliente avaliara os riscos gerados por suas normas de
seguranga para pessoas, quer estas estejam dentro ou fora da drea do projeto”. Padrdo de Desempenho 4 da
IFC, paragrafo 12.

15 “Caso o pessoal de seguranca publica seja destacado para prestar servicos de seguranca ao cliente, este devera
avaliar e documentar os riscos decorrentes de tais servicos”. Padrao de Desempenho 4 da IFC, pardgrafo 13.

16 Padrdo de Desempenho 4 da IFC, paragrafo 25.
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Principal Conclusdo para Contextos de Risco mais Baixo

Em contextos mais simples e diretos em que os riscos sao limitados e nao ha
expectativa de impactos significativos, a avaliacao dos riscos de seguranca
pode ser um processo relativamente simples. As empresas devem considerar
possiveis ameacas que exigiriam uma resposta do pessoal de seguranca
(como guardas, policia, exército) e o impacto potencial de tal resposta
sobre os membros da comunidade. Também é importante considerar se a
propria presenca da empresa pode afetar a seqguranca da comunidade local
e de que maneira.

TRIAGEM DE RISCOS DE SEGURANCA: 10 PERGUNTAS QUE TODAS AS
EMPRESAS DEVEM RESPONDER

A triagem inicial dos riscos de seguranca da empresa pode ser realizada por
consultores externos ou pelos responsaveis pela seguranca na empresa, incluindo
idealmente informacdes provenientes de diferentes setores da empresa, como Relagdes
com a Comunidade, Recursos Humanos e Rela¢oes Governamentais. Algumas
empresas também consideram Ttil consultar partes interessadas externas, como
representantes da comunidade, autoridades locais e seguranca publica. Quando a
Avaliacao de Impacto Ambiental e Social (AIAS) da empresa é abrangente e inclui
uma ampla gama de informacdes sobre riscos e impactos potenciais, a avaliacdo
dos riscos de seguranca pode incluir e aproveitar as informagdes da ATAS. Embora
muitas empresas ja avaliem os riscos de seguranga de um projeto da perspectiva
da empresa, muitas vezes elas ndo consideram os impactos potenciais sobre a
comunidade.

E importante que as empresas
documentem os resultados de

seu exercicio de triagem de riscos. A avaliac,éo de risco deve ser feita
(Ver Boxe 4.) Muitas empresas 0 mais cedo possivel, mas é um
usam um simples “Cadastro de . .

Risco” — um tipo de quadro de Instrumento Va|IO~SO em qualquer
respostas a riscos especificos de etapa das operacoes. Deve ser
seguranga — para listar os riscos realizada mesmo que nenhuma

potenciais e as provaveis respostas

de seguranca. O cadastro pode avaliacao tenha sido feita no
ser elaborado seguindo as etapas inicio do projeto.

descritas abaixo, que respondem

as 10 perguntas apresentadas

na Figura 5. As respostas para

as primeiras oito perguntas (Etapas 1 a 8) servem para criar uma nova coluna
de informagdes e completar o quadro. (Para uma amostra do quadro completo,
com exemplo de respostas para fins ilustrativos, ver a Figura 6 na pagina 30).
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Boxe 4: Principais Documentos da Empresa

Empresas de qualquer dimensao e que operam em qualquer contexto devem
teralgum tipo de documentacao que reflita as politicas internas de gestao de
riscos relacionados com seguranca. Além do Plano de Gestao de Seguranca
edaAvaliacao dos Riscos de Seguranca, muitas empresas também possuem
uma Politica de Seguranca Corporativa, uma Politica de Etica e/ou Direitos
Humanos e uma Politica de Uso da Forca.

Embora ndo seja necessario ter exatamente essas mesmas politicas
separadamente, manter de alguma forma essas informacdes é uma boa
pratica, sendo que o ambito deve ser baseado na situacao especifica do
projeto. Por exemplo, empresas que operam em ambientes complexos e de
alto risco normalmente possuem uma Politica de Uso da Forca abrangente
como documento padrao, enquanto empresas que operam em ambientes
de baixo risco podem simplemente enumerar protocolos relacionados com o
uso da forca no contrato de trabalho dos guardas de seguranca. Além disso,
as empresas geralmente contam com planos de resposta de emergéncia, que
também devem considerar qual o papel apropriado da seguranca e como
sera a gestao no caso de uma emergéncia.

Figura 5: Dez Perguntas que Todas as Empresas deveriam
Responder

Seum incidente/

Quais sao 0s
potenciais riscos para
0 projeto que podem
exigir uma resposta
de seguranca?

Qualéa
probabilidade de
que esses riscos
ocorram?

Qual seriaa
gravidade desses
impactos sobre a
comunidade?

Quais sdo as possiveis
medidas de mitigacao
para evitar ou reduzir
0s impactos
negativos?

Qual seriaa
resposta de
seguranca
provavel?

Se um incidente/
resposta de seguranga
acontecer, qual seria o
impacto sobrea
comunidade?

Quais riscos tém
prioridade em termos
de mitigagao, tendo por
base a probabilidade ea
gravidade do impacto?
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resposta de seguranca
acontecer, qual
seriam os impactos
sobre a empresa?

Qual seria a gravidade
desses impactos
sobre a empresa?

E necessario fazer
uma Avaliacao

de Riscos de
Seguranca
completa?




Etapa 1. Quais sao 0s potenciais riscos para o projeto que podem exigir
uma resposta de seguranca?

Liste todas as ameacas que sdo realisticamente possiveis e que podem exigir
agao por parte das forcas de seguranca privada e/ou publica, incluindo riscos
provenientes das seguintes atividades da empresa:

* Ambiente operacional
Circunstancias contextuais (pobreza, corrupcio, crime, questoes herdadas, tais
como reinvindicag¢oes politicas pendentes ou conflitos de terra nao resolvidos),
ameacas diretas (crime organizado, movimentos hostis ao setor, terrorismo,
violéncia/conflito armado), requisitos nacionais de seguranca (especialmente
quando a presenca de seguranca publica ndo é negociavel).

* Relacionamento com as comunidades locais
Diretamente relacionado com as operagdes da empresa (trabalho e local de
trabalho, satide e bem-estar da comunidade, acesso a terra ou a recursos naturais,
reassentamento, compensacao, influxo populacional associado), agitacao
decorrente de a¢des ndo tomadas pela empresa (expectativas da comunidade
que ndo foram atendidas ou situacdes em que os beneficios sdo percebidos
como insuficientes ou injustos).

® Resposta de seguranca a um incidente
Agravamento oriundos de interagdes anteriores que aumentaram a tensio
com as comunidades.

A Tabela 2 lista alguns riscos potenciais (outros riscos também podem se aplicar).

Tabela 2: Exemplos de Riscos Potenciais

Riscos Potenciais para o Projeto que podem Exigir uma Resposta de Seguranca

Riscos mais sérios Riscos graves e pouco comuns
Projetos em ambientes Poucos projetos enfrentam riscos
de seguranca mais de seguranca tao sérios quanto
complexos podem estes, normalmente encontrados
enfrentar estes riscos apenas em areas com mais conflito
Invasao de Assalto Invasao/ocupacao do terreno ou
propriedade propriedade da empresa
Vandalismo Agressao Tumulto/Rebeliao
Furto Protesto armado Tomada de refém

Bloqueio de estrada Sabotagem as operacoes Sequestro
ou propriedade da

empresa
Protestos da Tiroteio ou outra forma Ataques pessoais ou coletivos
comunidade de utilizacao de armas que provocam mortes

ofensivas (p. ex., atentado a bomba,

assassinato, etc.)
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Etapa 2. Qual é a probabilidade de que esses riscos ocorram?

Para cada risco em potencial, avaliar a probabilidade de ocorréncia, levando
em conta tanto as condi¢des atuais como o contexto histérico. A probabilidade
¢é normalmente quantificada utilizando a escala Likert (0 a 5 ou 0 a 10), mas
pode também ser categorizada usando um modelo de alto-médio-baixo ou de
“semaforo” (verde-amarelo-verde). O exemplo apresentado neste Manual utiliza
uma escala que vai de 1 (baixa probabilidade) a 5 (quase certo).

Etapa 3. Qual seria a resposta de seguranca provavel?

Identificar a resposta de seguran¢a mais provavel de ocorrer para cada um dos
riscos: como a seguranca privada da empresa ou a seguranga publica local reagiria
a cada tipo de incidente de seguranca? Considerar tanto quem (seguranga privada,
publica ou ambas) provavelmente vai responder, e também como provavemente
vai responder. A Tabela 3 lista algumas respostas hipotéticas (sendo que outras
respostas também sdo possiveis). As respostas em roxo nunca sao apropriadas,
mas mesmo assim sao possiveis.

Tabela 3: Respostas Provaveis do Pessoal de Seguranca

Medidas de Dissuasao Passiva

Controle de acesso Medidas fisicas para evitar o acesso ou
passagem por areas restritas, como
portoes, sinais, guardas, cercas, sistemas de
vigilancia, etc.

Presenca visual de Guardas (e caes de guarda) posicionados

seguranca em pontos de acesso para o processamento
de entrada e saida, servindo também como
dissuasao visivel.

Observar e reportar Guardas observam, reportam e registram a
atividade.

Medidas de Dissuasao Ativa (Acdes que nunca sdo aceitdveis estdo em roxo
e em itdlico)

Instrucdes orais, adverténcias, Guardas emitem adverténcias orais para

recusa de passagem/entrada pessoas que tentam ou ameacam burlar as
medidas de seguranca fisicas. As adverténcias
podem incluir avisos de que mais guardas de
seguranca estao sendo chamados.

Demonstracao de forca Aumenta-se o nimero de guardas ou eles
mostram suas armas como sinal do potencial
de intensificacdao da resposta de seguranca.

(continua)
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Detencao razoavel Guardas detém pessoas cuja intrusao tenha
sido descoberta ou que tenham roubado,
etc., no local da empresa pelo tempo
necessario para a policia chegar e assumir
responsabilidade.

Intimidacao ou assédio Guardas usam sua posicdao de poder (ou,
especificamente, suas armas ou cdes de guarda)
como instrumento de intimidacdo e assédio contra
membros da comunidade, especialmente na
auseéncia de risco ou ameaca.

Intensificacao (Acdes que jamais sdo aceitdveis estdo em roxo e em itdlico)

Uso de forca nao letal Guardas usam forca nao letal defensivamente
(p.ex. cacetetes, municao nao letal) para
repelir uma ameaca fisica externa, sujeita aos
protocolos vigentes sobre o uso da forca.

Apreensao pelas autoridades  Guardas pedem a intervencao da policia

publicas para apreender e/ou prender pessoas que
supostamente cometeram atos ilegais, como
roubo ou furto, invasao, agressao.

Forca letal (para proteger Guardas usam forca letal defensivamente para

avida) proteger contra uma ameaca imediata a vida
humana, sujeita aos protocolos vigentes sobre
0 uso da forca.

Detencdo indevida Guardas detém pessoas por razaes ilegitimas ou
por mais tempo ou em condicoes que ndo sao
aceitdveis.

Uso de forca indevida Guardas usam forca ndo letal ofensivamente

ou fora dos protocolos aceitdveis sobre o uso da
forca ou por razaes ilegitimas (como para fins de
atividades ilegais, etc.).

Agressdo ou tortura Guardas detém pessoas e provocam lesdes fisicas
ou psicolégicas nos detentos.

Uso indevido de forca letal Guardas usam forca letal ofensivamente ou fora dos

protocolos aceitdveis sobre o uso da forca, ou por
razoes ilegitimas.
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Etapa 4. Se um incidente/resposta de seguranca acontecer, qual seria o
impacto sobre a empresa?

Avaliar os efeitos provaveis de um incidente de seguranca nas “pessoas, propriedade
ou producao” da empresa, na hipétese de o incidente acontecer. Os impactos
podem ser decorrentes do proprio incidente (como perda de propriedade em razio
de furto/roubo) ou da resposta de seguranca ao incidente (por exemplo, oposi¢do
agressiva a um protesto pode provocar um confronto violento, causando lesdo
aos empregados ou dano a propriedade da empresa).

Etapa 5. Qual seria a gravidade dos impactos sobre a empresa?

Medir a gravidade dos impactos potenciais sobre a empresa identificados na
Etapa 4. Pode ser apresentada por meio de classificagio quantitativa ou qualitativa.
O exemplo apresentado neste Manual usa uma escala que vai de 1 (muito pouco
impacto perceptivel) a 5 (paralizagio da empresa ou suspensdo das operagoes
e/ou lesdes aos empregados).
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Etapa 6. Se ocorrer um incidente/resposta de seguranca, qual seria o
impacto sobre a comunidade?

Considerar como os membros da comunidade local'” podem ser afetados pelos
agentes ou esquema de seguranca. Isso inclui impactos decorrentes da resposta de
seguranca a um incidente assim como impactos da presenca do proprio projeto
(incluindo a introdu¢do de novas medidas de seguranga, como cercas, postos de
controle, caes de guarda ou guardas de seguranga armados):

o [mpactos da resposta de seguranca

A resposta de seguranca pode ser dada pela seguranca publica ou privada,
podendo ter impacto sobre um tinico membro da comunidade ou sobre a
comunidade em geral. Por exemplo, um guarda de seguranga privada ou policia
local pode se envolver em conduta ilegal ao interagir com alguém suspeito de
roubo, ou pode usar forca excessiva para dispersar um protesto da comunidade.
(Ver Boxe 5 para mais exemplos sob como as respostas de seguranca podem
agravar os riscos).

o [mpactos provenientes da presenca do projeto (e de sua seguranca)

Quando um projeto chega a uma area pouco desenvolvida, a propria presenca do
projeto pode criar questdes ou impactos relacionados com seguranca. Cercas de
seguranga e outras barreiras fisicas podem impedir o acesso a 4gua ou a outras
areas e rotas comuns importantes. O afluxo populacional em decorréncia do
projeto, com aumentos associados nos indices de criminalidade e tensdes na
comunidade podem ter impactos diretos e indiretos na seguranca.'® A introducao
do pessoal de seguranca na drea também pode gerar tensdes quando os guardas
interagem com membros da comunidade. Tendo em vista que um dos aspectos
da seguranca é controlar pontos de acesso importantes, os guardas de seguranca
sdo normalmente o primeiro ponto de contato quando membros da comunidade
chegam ao local para pedir (ou exigir) acesso a terra, passagem ou empregos.
Essas intera¢des podem constituir um risco para o guarda e/ou para o membro
da comunidade se ndo forem tratadas de forma apropriada.

Tanto as medidas de seguranca fisica quanto os proprios guardas de seguranca
podem ter impactos especialmente significativos para mulheres, que provavelmente
atravessam grandes distancias para realizar tarefas domésticas. Elas podem ser
afetadas de maneira desproporcional pela presenca de guardas de seguranga
(normalmente homens e potencialmente armados), com quem se deparam todos
os dias no desempenho de rotina cotidiana. Em alguns casos, as mulheres podem
estar sujeitas a assédio ou intimidacdo relacionada ao género e podem ser vitimas
de violéncia sexual. Consultas com representantes da comunidade, incluindo
mulheres, pode ser um componente importante para identificar e avaliar os riscos
para a empresa.

17 Observe que “membros da comunidade” podem incluir pessoas que contribuiram para os riscos de seguranga
(tais como manifestantes, os supostos ladrdes, etc.), bem como pessoas que nio tém qualquer envolvimento
com o projeto.

18 Ver também a orientacdo da IFC sobre imigracdo, “Projetos e Pessoas: um manual para lidar com a migragido
induzida por projetos” (Projects and People: A Handbook for Addressing Project-Induced In-Migration):
www.ifc.org/HB-Inmigration.
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Boxe 5: A Natureza Dinamica dos Riscos e Respostas
de Seguranca

Ao considerar os riscos de seguranca, é importante entender que uma
resposta de seguranca a um incidente pode, por sua vez, criar Novos riscos.
Por exemplo, se uma rota de transito utilizada anteriormente passa a ser
restringida por uma nova cerca de seguranca, e um membro da comunidade
tenta burlara cerca, os guardas de seguranca podem achar que se trata de
umainvasao. Se os guardas interceptam e tratam aquela pessoa duramente,
ela pode se sentir desrespeitada. A pessoa e outros membros da comunidade
que se opoem a restricao de acesso podem protestar, bloqueando a estrada
para chamaratencao para a sua queixa. Normalmente, a policia é chamada
para lidar com esse tipo de protesto, que pode aumentar o potencial para
violéncia — como, por exemplo, quando uma confrontacao leva a umdisparo
involuntario. Se esse acirramento for percebido pela sociedade civil ou pela
midia, pode suscitar relatos de que a policia teria atirado contra membros
da comunidade no local da empresa.

Restricao a Rotas de Acesso

Invasao por Pessoas Locais
Tratamento Brusco da Seguranca

Protestos no Local da Empresa

Uso da Forca pela Policia

Embora sejaimpossivel considerar todas as extrapolacoes possiveis para cada
incidente, é importante reconhecer de que maneira as reacoes da seguranca
podem, por suavez, engendrar outras reacoes — e potencialmente agravar
a situacdo. E essencial que as forcas de seguranca procurem atenuar as
tensdes de seguranca o maximo possivel.
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Etapa 7. Qual seria a gravidade dos impactos sobre a comunidade?

Estimar a gravidade dos impactos potenciais sobre a comunidade identificados
na Etapa 6, tomando por base até que ponto os impactos esperados serdo graves,
difundidos e irremedidveis. O exemplo apresentado no Manual utiliza uma escala
que vai de 1 (sem impacto perceptivel) até 5 (lesdes significativas a membros da
comunidade).

Etapa 8. Quais sao as possiveis medidas de mitigacao para evitar ou reduzir
0s impactos negativos?

Identificar as medidas de mitigacdo potenciais, levando em conta os possiveis
riscos de seguranga, impactos sobre a empresa e impactos sobre a comunidade.
As op¢des de mitigacdo podem reduzir o risco em si (e, dessa forma, a necessidade
de uma resposta de seguranca) ou diminuir o potencial de impacto negativo
quando a resposta de seguranca for necessaria. (A Figura 6 apresenta um exemplo
preenchido de um quadro de resposta a riscos).

Para reduzir a necessidade de uma resposta de seguranca:

e Dificultar ou tornar menos atraente o comportamento ilegal ou ameagador.
Usar medidas de seguranga de nivel mais baixo para prevenir a necessidade
de uma resposta de mais alto nivel (por exemplo, uma cerca mais alta, uma
maior presenca visual de seguranga).

e Entender e mitigar as causas subjacentes dos riscos de seguranca. Abordar os
riscos de seguranga com uma solugio social (por exemplo, reduzir a invasao
de membros da comunidade ao tentar ter acesso a agua, fornecendo uma via
direta a fonte ou entdo uma nova fonte de dgua). Garantir que os membros
da comunidade tenham acesso a um mecanismo de queixas."

Para melhorar o resultado da resposta
de seguranga:

® Reduzir o risco de uso indevido da
forca. Criar condicGes para uma forga
de seguranga/guardas profissionais
capaz de dar uma resposta proporcional
e apropriada (por meio de verificagio,
treinamento, controle rigoroso de armas
e munigoes, supervisao).

¥ O Padrdo de Desempenho 4 afirma que “Um mecanismo de queixas permitird as Comunidade Afetadas
expressar suas preocupacdes quanto as normas de seguranca e a¢des do pessoal de seguranca”. Padrio de
Desempenho 4 da IFC, paragrafo 12.
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e Reduzir o risco de um resultado mais grave em decorréncia do uso da forga.
Considerar autorizar o acesso e uso de forca letal pelo pessoal de seguranca
privada como uma exce¢do que deve ser necessariamente justificada pelo nivel
de risco. As armas podem aumentar (em vez de diminuir) os riscos para o pessoal
da seguranca e para as comunidades. Quando autorizadas, armas e municoes
devem estar sujeitas a protocolos e controles de acesso restritos. Cabe notar
que a legislacdo nacional pode proibir a posse de armas letais por parte do
pessoal de seguranga privada.

Etapa 9. Quais riscos tém prioridade em termos de mitigacao, tendo por
base a probabilidade e a gravidade do impacto?

Enfocar a abordagem dos riscos mais significativos — os que sao mais provaveis
de ocorrer e que teriam o maior impacto potencial negativo (na empresa, na
comunidade ou em ambas) se de fato ocorrerem. Para cada risco identificado,
marque as “pontuacgdes” de probabilidade no eixo X e a “pontuagdo” mais alta
das duas (Impacto na Empresa ou Impacto na Comunidade) no eixo Y. O eixo
Y capta o risco mais alto, seja para a empresa ou para a comunidade. O grafico
resultante (ver exemplo na Figura 7) pode ser uma indicacdo antecipada de mapa
de calor (heat map) para ajudar a orientar e priorizar a abordagem dos riscos de
seguranga mais graves e iminentes.

Figura 7: Exemplo de Mapa de Calor para Priorizar Riscos para
fins de Mitigacao
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Por exemplo, utilizando os quatro riscos iniciais identificados anteriormente, é
possivel mapear a probabilidade e gravidade. Roubo (risco 1) é classificado como
4 na escala de probabilidade que vai de 1 a 5, entdo o valor no eixo X é 4. Ao
considerar a gravidade tanto do incidente como da provavel resposta de seguranga,
obtém-se a pontuagio 2, no que diz respeito a gravidade do impacto sobre a
empresas, e 3, no que diz respeito a gravidade do impacto sobre a comunidade.
Considerando a pontua¢io mais alta, tem-se o valor 3 no eixo Y. Ao fazer o
mesmo no que diz respeito a protestos (risco 2), invasdo (risco 3) e assédio (risco
4), produz-se um gréfico simples para ajudar a empresa a visualizar os riscos e
prioriza-los para o desenvolvimento e interpretagdo de medidas de mitigacdo. Cabe
notar novamente que se trata de um exemplo hipotético e que a lista completa de
riscos (geralmente mais de quatro) deve refletir as circunstancias reais do projeto.
(Ver Boxe 6 para orientacdo para atualizar o processo de triagem).

Boxe 6: Atualiza¢do da Triagem de Riscos de Seguranca

As empresas devem garantir que as informacoes sobre riscos de seguranca
estejam atualizadas em relacao ao ambiente operacional do projeto e
reflitam os riscos atuais.? E uma boa pratica revisar os riscos de sequranca
anualmente, ou sempre que ocorrerem eventos ou mudancas importantes
na evolucao do projeto (como transicao da fase de construcao para a fase
de operacoes) ou no contexto operacional (como mudanca de governo,
intensificacao de distlrbios sociais, epidemia de salde, crise econémica
ou outro impacto significativo). A revisao envolve abordar novamente as
suposicoes para assegurar avalidade das analises e conclusdes, procedendo
auma atualizacao, se necessario.

Quando o ambiente operacional mudar, as empresas devem reavaliar
os riscos e oportunidades e alterar seu sistema de gestao de seguranca
de acordo com isso.2 Em termos nacionais, mudancas no governo — seja por
meio de transicao democratica ou de outra forma — podem terimpacto na
estratégia de interacao da empresa com as autoridades governamentais e
também com as forcas de seguranca publica, requerendo assim uma mudanca
de abordagem. Em termos locais, quando o delegado de policia mudar, o
relacionamento com as forcas de seguranca publica também pode ter de
ser reajustado.

a. Nota de Orientacdo 4 da IFC, paragrafo 25.
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Etapaio. E necessario fazer uma Avaliacao de Riscos de Seguranca completa?

Para muitas empresas em ambientes de seguranca de risco baixo a médio, o
processo descrito acima provavelmente serd suficiente para a gestao e entendimento
dos possiveis riscos de seguranga. Uma Avaliagiao de Riscos de Seguranga (ARS)
completa é recomendavel em uma ou ambas das seguintes circunstancias:

® Os riscos de seguranca para a empresa sdo altos e/ou os impactos potenciais
de uma resposta de seguranga sobre as comunidades podem ser graves.

e O contexto é particularmente complicado, ou é provavel que as forcas de
seguranca publica venham a ter um papel significativo.

PREPARAQ.Z\O DA AVALIACAO DE RISCOS DE SEGURANCA:
PARA EMPRESAS QUE OPERAM EM CONTEXTOS DE ALTO RISCO

Em situagoes complexas e de alto risco em que se justifica uma ARS completa,
a avaliacao de riscos de seguranca deve ser mais abrangente e incluir uma
analise mais minuciosa do ambiente operacional e do esquema de seguranca real
(ou proposto). Os principais componentes da ARS estao resumidos na Figura 8 e
descritos em maiores detalhes abaixo. Estes incluem uma pesquisa de antecedentes,
uma avaliagdo do local, a consideragio de cendrios e o desenvolvimento ou
aprimoramento das medidas de mitigacdo. Ainda mais importante, o processo de
avaliacao em contextos de alto risco considera uma gama mais vasta de possiveis
respostas para os riscos de seguranca (como por meio da discussio de diferentes
cendrios), pois pode ser mais dificil prever os resultados provaveis em circunstancias
complexas. Empresas nessa situa¢io devem assegurar que dispdem de especialistas
experientes (internos e externos) suficientes para a gestao tanto desse processo
como do esquema de seguranga da empresa.
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Figura 8: Principais Componentes da ARS
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1. Revisao dos Documentos

Revisar as praticas e o historico de seguranca da empresa: Para entender a experiéncia
pregressa da empresa, pode ser necessario fazer uma revisao do registro historico
de incidentes de seguranca, se for o caso, incluindo a gestdo dos incidentes e o
resultado.

Revisar as politicas, procedimentos e outros documentos de seguranca da empresa,
como os seguintes:

e Politica de Seguranca Corporativa

e Etica e/ou Politica de Direitos Humanos

e Politica de Uso da For¢a

e Avaliacido dos Riscos de Seguranga do Projeto e Plano de Gestao de Seguranga
(se houver)

Outros documentos relevantes podem incluir contrato/politicas de trabalho do
provedor de seguranca privada; Memorando de Entendimento ou acordo similar com
a seguranca publica (se aplicavel); qualquer analise dos antecedentes e reputagio de
guardas especificos ou unidades; mecanismo de queixas e registros de reclamacdes
ou relatos de incidentes anteriores, incluindo como foram tratados; procedimentos
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de investigagdo; e materiais de treinamento e/ou curriculos fornecidos ao pessoal
de seguranca. A revisdo também pode avaliar o histérico de gestdo de seguranca,
assim como o processo atual dessa mesma gestdo, e sua adequacdo ao nivel de
risco presente no ambiente externo.

Pesquisa e analise do contexto do pais: A consideragdo dos riscos potenciais no
ambiente operacional mais amplo pode incluir riscos inerentes do pais, estado
de direito, criminalidade, ambiente fisico, contexto socioecondmico, governanca,
situacdo de conflito e informagoes especificas do setor que podem afetar a situacdo
de seguranga. Além dos riscos especificos do pais, também se recomenda revisar
os pontos fortes e a reputagdo das atuais forcas de seguranga publica.

Pesquisa e analise da situacao de seguranca nacional e/ou local: A anilise da
situacdo de seguranca muitas vezes considera a disponibilidade e reputag¢io da
seguranga privada, historico e reputacdo em termos de direitos humanos das
forcas de seguranca publica (como a policia e os militares) e outros elementos
pertinentes em relacdo a situagdo especifica da empresa.

2. Avaliacao do Local

Observacao do local do projeto e das forcas de seguranca existentes: Pode incluir
uma simples observagio visual da aparéncia dos guardas, profissionalismo, atuagio
e provisdo e armazenagem de armas e muni¢des, assim como uma revisdo do seu
conhecimento/treinamento, sistema de gestao e monitoracdo, sistema de relato
de incidentes e processo de registro de denuncias ou incidentes.

Entrevistas com representantes
da empresa e da comunidade,

e também com o provedor de "‘Quero saber sobre quaisquer
seguranga privada e autoridades questoes preocupantes que a nossa
locais, conforme seja aplicavel e . =

S : R comunidade possa ter. Se nao forem
vidvel, geram informagoes valiosas. ) '

resolvidas de forma proativa,

vao acabar no portao. E af,
normalmente é tarde demais”.

3. Cenarios

Consideragao de diversos cenarios
e respostas de seguranca: Em
situagbes  complexas, pode — Gerente de Seguranca, em um projeto
haver uma gamat de. respostas de delarga escala e altorisco
seguranga possiveis para cada
risco identificado. Para ter um
entendimento melhor e preparar-
se para os resultados potenciais, a equipe de seguranga geralmente investe em
um exercicio de andlise de cendrios potenciais e respostas apropriadas para as
possiveis ameacas de seguranca.
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4. Medidas de Prevencao e Mitigacao

O desenvolvimento ou aprimoramento de medidas de prevencao e mitigacao
normalmente exige que se considere 0 modo de abordar uma gama mais vasta
de impactos potenciais provenientes dos cendrios, o que também pode incluir um
processo de priorizagdo. O quadro de respostas de risco e 0 mapa de calor podem
ajudar a empresa a determinar que riscos e impactos devem ser abordados com
maior prioridade. Incluir os funcionarios do setor de Rela¢oes com a Comunidade
na elabora¢iao de medidas de mitigacao pode aumentar a sua eficacia geral. As
recomendagdes iniciais de mais alto nivel com vistas a mitigacao e sugeridas na
ARS normalmente servem de base para uma série mais formalizada e elaborada
de medidas a serem desenvolvidas e descritas posteriormente no Plano de Gestdao
de Seguranga (ver o Capitulo V, “Preparagdo do Plano de Gestdo de Seguranga™).

5. Envolvimento de Profissionais Competentes

Em contextos de alto risco, as Avaliacoes de Riscos de Seguranca (bem como o
Plano de Gestao de Seguranca subsequente) devem ser especialmente detalhadas e
rigorosas do ponto de vista analitico. As empresas podem realizar essa avaliacdo
(e desenvolver o plano de gestdao) internamente ou entdo contratar um especialista
ou firma de seguranga externa. O(s) profissional(is) de seguranca deve(m) ter:
1) experiéncia, especializa¢do e acesso suficientes a pessoas e informacdes no
ambito da empresa; 2) habilidades para identificar e analisar toda a gama de
riscos e respostas relevantes (para o projeto, para as comunidades vizinhas e para
a reputac¢do da empresa); e 3) capacidade para propor estratégias de mitigacao
de riscos que cumpram os requisitos do Padrdo de Desempenho 4.
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DISTINTAS CONSIDERACOES DE SEGURANCA NAS DIFERENTES
FASES DO PROJETO

Para projetos de média a larga escala, a fase do projeto — seja de construcdao ou
de operagoes — afetara os riscos e necessidades de seguranca. A Figura 9 resume
as principais responsabilidades da empresa, que serao discutidas com maiores
detalhes abaixo.

Figura 9: Principais Consideracdes de Seguranca durante as
Diferentes Fases do Projeto

Construcao Construcao para
: Operacoes
Manter responsabilidade Gerir as expectativas e Garantir a consisténcia da
de supervisdao apoiar a boa comunicacao seguranca profissional
Assegurar que o recruta- Considerar uma ampla
mento, equipamento, gama de ameacas poten-

pagamento, administracao  (i5is @ implementar um
gtremamento dos guardas ambiente de seguranca
e seguranca, por parte do ;
empreiteiro, sejam compa- bem desenvolvido
tiveis com as politicas e

programas de empresa Usar guardas altamente

experientes e capacitados

Coordenar cuidadosa-
mente a seguranca entre a
empresa e 0 empreiteiro

|. Fase de Construcao

A fase de construcao abrange todas as atividades antes e durante a construcao
principal. Esta fase caracteriza-se pelo planejamento, preparacdo e emprego
intensivo de trabalhadores e materiais de construg¢iao. Os riscos mais comuns
nesta fase incluem os seguintes:

e O grande numero de trabalhadores (muitas vezes trazidos de outras dreas) e
a grande movimentag¢ao de equipamentos e suprimentos podem gerar riscos
significativos na forma de roubo, extorsao, furtos e pequenos delitos entre a
for¢a de trabalho e outras pessoas.

e Esta fase também pode gerar riscos significativos para a comunidade local na
forma de acidentes de transito, conflitos entre os trabalhadores e membros da
comunidade, explorac¢do sexual, pressiao sobre os recursos naturais e potencial
para a introducdo de abuso de alcool e drogas, riscos para a saude, entre outros.
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A fase de constru¢ao sera normalmente o periodo mais dificil de todo projeto
em termos de seguranca. As atividades de seguranca durante essa fase tém vdrios
objetivos, incluindo os seguintes:

e Estabelecer uma estrutura geral de seguranca (o sistema de gestao da seguranca,
que inclui os recursos, a estrutura de gestao e as politicas documentadas no
Plano de Gestao de Seguranca) que, com frequéncia, envolve consultas as
principais partes interessadas, incluindo as comunidades locais;

e Proteger as atividades preparatorias do projeto;
e Criar e fortalecer a capacidade da forga de seguranca;

e Coordenar planos e programas de seguranga com as agéncias regulatdrias
nacionais e as agéncias de seguranga publica do governo.

Quando os empreiteiros de construcao empregarem seguranca no local:

e A empresa deve continuar a manter a responsabilidade de supervisao. As
comunidades normalmente nao diferenciam entre os guardas de seguranga
geridos pelos empreiteiros e os que sao geridos pela empresa, e irdo provavelmente
responsabilizar a empresa por qualquer incidente que envolva o pessoal contratado.

e O recrutamento, equipamento, pagamento, administracao e coordenacao do
treinamento dos guardas de seguranca por parte do empreiteiro devem ser
compativeis com as politicas e programas da empresa. Idealmente, todos os
empreiteiros deveriam utilizar o mesmo servigo de seguranga contratado para
evitar padroes desiguais e confusdo no que diz respeito a politicas de seguranca.
Se ndo for possivel, essas questdes devem ser acordadas e coordenadas ja no
1nicio.

® A seguranca durante essa fase deve ser cuidadosamente coordenada entre a
empresa e 0 empreiteiro para evitar lacunas, confusio e falta de responsabilidade.
A empresa ird herdar quaisquer precedentes que sejam estabelecidos por
empreiteiros terceirizados, sendo portanto vital que esses precedentes sejam
compativeis com as suas proprias politicas.

. Transicao da Fase de Construcao para a Fase de Operacoes

Na transicao da fase de construcao para a fase de operacoes, o principal empreiteiro(s)
de constru¢ao devera desmobilizar completamente a sua for¢a de trabalho. A pegada
da empresa (ou sua gestao do espaco fisico) e o decorrente impacto econdmico e
laboral na regiao da obra deverdo ser reduzidos das seguintes formas:

e A medida que o projeto passa da fase de construgio para operagdes, alguns
contratos serdo concluidos e outros possivelmente iniciados — ou se espera que
sejam iniciados. A gestao das expectativas € a boa comunicacao sao essenciais.
Informacdes (ou desinformagio) sobre mudancas do projeto que afetardo os
membros da comunidade — particularmente em relagao a aspectos laborais e
empregos — tendem a se espalhar rapidamente entre a populacdo local. Quando
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altas expectativa de continuidade de trabalho e beneficios nao sdo atendidas,
surge a possibilidade de tensoes e protestos, criando riscos para a seguranga.
E importante saber que promessas foram feitas durante os diversos estdgios e
pelos diferentes atores envolvidos no projeto.

e O periodo de transicao da construcao para operacoes pode criar incerteza
entre as comunidades afetadas. Grupos que costumam pressionar para obter
oportunidades economicas continuas (em termos de beneficios como empregos
ou contratos de servi¢o) muitas vezes tentam tirar vantagem de um ambiente
toldado pela incerteza.

e A Avaliacao de Riscos de Seguranca deve antecipar questoes de seguranca
potenciais, tais como greves e desaceleracoes de trabalho aleatorias e coordenadas,
assédio e detencao do pessoal do projeto e transporte, contestagoes juridicas
e outros disttirbios provocados por grupos de interesse e provocacdes por
parte de diversas faccoes. Embora periodos com maior ameaca sejam muitas
vezes inevitaveis, estes geralmente serdo de relativa curta duracio. E possivel
reduzir, em grande parte, este risco por meio de comunicagio proativa e uma
boa estratégia de envolvimento com a comunidade, plano de envolvimento das
partes interessadas e mecanismo de queixas.

Antes da transicao da fase de construcao para a fase de operacoes, os seguintes
aspectos devem ser implementados ou concluidos:

e Um ambiente de seguranca bem pensado e desenvolvido, com controles de
acesso, medidas, planos e procedimentos de seguranca fisica.

® Uma forga de guardas de seguranca com alto nivel de experiéncia e capacitagao
basica de seguranga, e comportamento apropriado também no uso da forga. Cabe
observar que a for¢a de guardas de seguranga ird gradualmente diminuir em
termos de mao de obra a medida que o local for se tornando mais operacional.

[1l. Fase de Operacoes

Na fase de operagoes, é provavel que a geréncia examine minuciosamente a fungao
de seguranca para fins de eficiéncia de custo e reduc¢ao da forca de trabalho.
E importante garantir consisténcia em termos de seguranca profissional até a fase
de operagoes. Muitas vezes, o maior risco da fase de operacoes € a complacéncia.
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Gestao da Seguranca Privada

A utilizac¢do de algum tipo de seguranca privada — seja de empregados internos
ou provedores de seguranca contratados — é uma pritica comum para muitas
empresas que operam em mercados emergentes. Isso pode envolver proteger um
prédio no centro de uma regido povoada ou patrulhar dreas mais remotas, variando
de um tnico guarda ou vigia noturno até uma ampla forca de guardas armados

Figura 10: Aspectos Fundamentais da Seguranca Privada

Ser contratada com o objetivo
de proporcionar protecao
fisica e reducao de risco

Estar normalmente sob o
controle da empresa e ser regida
por disposicoes contratuais

Ser investigada quanto a
antecedentes, treinada,
equipada e monitorada de
forma adequada

A Seguranca
Privada Deve

Estar desarmada a menos que
a analise de risco comprove
que o uso de armas é
necessario e apropriado
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que se reportam através de varios niveis de hierarquia. Decisoes relativas ao tipo,
quantidade, responsabilidades e fornecimento de armas as forcas de seguranca privada
devem advir de uma avalia¢ao dos riscos de seguranca e respostas apropriadas.

Embora a seguranga privada possa variar em termos de forma e tarefas, o objetivo
da sua presenca deve ser a protecao de pessoas e propriedade e a redugao do risco
— normalmente alcancadas pela gestao de acesso a propriedade, dissuasiao do
crime, prote¢do a vida e notifica¢ao de incidentes quando ocorrerem.

O paragrafo 12 do Padrao de Desempenho 4 descreve os requisitos para a avaliacao
dos riscos, e para a contratagao, regras de conduta, treinamento, equipamento e
monitoracao. Essas expectativas aplicam-se igualmente a trabalhadores diretos
e contratados. Mesmo quando essas fungdes sdo realizadas por um provedor de
seguranca contratado, a empresa deve manter a responsabilidade de supervisao
para garantir que essas expectativas sejam cumpridas.

Principal Conclusdo para Contextos de Risco Mais Baixo

Assim como se da com as avaliacoes, a gestao da seguranca privada pode
ser relativamente simples em contextos de baixo risco. As empresas devem
fazer o seguinte:

* Investigar os antecedentes de provedores contratados e empregados,
» Estabelecer expectativas claras com relacdao a conduta,

e Assegurar a supervisao da geréncia, atribuindo responsabilidades.

Se as forcas de seguranca privada trabalharem armadas, sera necessario
proceder a uma investigacao mais a fundo, assim como treinamento e
supervisao extra.

10 PRINCIPAIS CONSIDERACOES AO CONTRATAR SEGURANCA PRIVADA

Ao contratar seguranca privada (seja como empregados ou por intermédio de uma
firma), as empresas devem assegurar a consideracao e integracao de uma vasta
gama de questdes nos seus contratos e procedimentos. O Padriao de Desempenho 4
inclui as dreas apresentadas na Figura 11 e discutidas em maiores detalhes abaixo.

1. Supervisao

A terceirizagdo da seguranga para provedores contratados nao terceiriza a
responsabilidade da empresa pela gestao da seguranca privada. Espera-se que a
supervisdo e a influéncia da empresa sobre o comportamento e a qualidade de
seus empregados ou provedores de servigo sejam intensas. Embora o provedor de
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Figura 11: Areas a Considerar ao Contratar Seguranca Privada
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seguranca privada tenha sua propria hierarquia de gestdo, alguém no Ambito da
empresa deve ter a responsabilidade formal pela seguranca, que inclui a gestao
do provedor de seguranca privada.

2. Acordo Contratual

A gestao do relacionamento
da empresa com a seguranga
privada deve ser feita por meio
de um processo formal. Para
o pessoal de seguranca que
¢ funciondrio da empresa,
isso deve ser feito por meio
do contrato de trabalho e politicas e procedimentos internos da empresa. Para
provedores de seguranga privada externos — como com qualquer outro contratado —
a empresa deve explicitar as suas expectativas de desempenho na forma de um contrato
detalhado; a empresa também deve assegurar que as politicas e procedimentos do
provedor sejam adequados. Recomenda-se que o contrato contenha padroes de

Uma empresa pode terceirizar
a suaseguranca, masnaoasua
responsabilidade.
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desempenho para as tarefas de seguranga e expectativas de conduta, bem como
disposi¢oes para que a empresa revise documentos e materiais relevantes e realize
auditorias periddicas do provedor de seguranca — cancelando os servigos do
provedor se os padrdes nao forem cumpridos.

3. Verificacao e Procedimentos de Contratacao

Quem prové a seguranga € tao relevante quanto como a seguranca é provida.
O Padrao de Desempenho 4 estabelece que as empresas “facam indagacoes razoaveis
para certificar-se de que os prestadores de servigos de seguranca nao estejam
implicados em abusos de direitos humanos anteriormente”.?’ O processo pode
incluir, por exemplo, indagac¢des sobre a reputacdo do provedor de seguranga
junto a outras empresas, representantes de governos estrangeiros, missoes das
Nac¢oes Unidas, Cruz Vermelha Internacional e Crescente Vermelho, além de

outras entidades. (Ver, também, Boxe 7).

As empresas nao devem intencionalmente utilizar ou empregar individuos ou
empresas com historico de abuso ou violacoes de direitos humanos.?! Esfor¢os
razodveis devem ser empreendidos para conferir registros de empregos e outros
cadastros disponiveis, incluindo antecedentes criminais. Aconselha-se as empresas
que revisem periodicamente os procedimentos de contratacio do provedor de
seguranca para confirmar que os guardas tenham sido adequadamente verificados.

Expectativas com rela¢ao a conduta e uso da for¢a devem ser comunicadas nos
termos de contratagao e reiteradas por meio de treinamento regular (ver “Codigo
de Conduta”, “Principios do Uso da For¢a” e “Treinamento”, abaixo).

4. Codigo de Conduta

As empresas devem exigir uma conduta apropriada do pessoal de seguranca que
contratam ou com quem trabalham.?> A empresa deve ter uma politica clara referente
ao Codigo de Conduta, e o pessoal de seguranca deve receber instrugoes claras
sobre os objetivos de seu trabalho e a¢des permitidas com base na boa pratica
internacional e na legisla¢ao aplicdvel.?> Também pode ser util que o pessoal de
seguranca tenha conhecimento de como acessar o mecanismo de queixas da empresa
para registrar uma reclamagio, considerando que muitas vezes eles sio o primeiro
ponto de contato para os visitantes (incluindo membros da comunidade) no local.

©

0

Padrdo de Desempenho 4 da IFC, paragrafo 12.
! Nota de Orientacdo 4 da IFC, paragrafo 31.

22 Nota de Orienta¢ao da IFC, pardgrafo 28.

2 Ibid.

>
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Boxe 7: Decisao sobre a Contratacdo de Guardas de
Seguranca Locais

As empresas devem avaliar cuidadosamente as oportunidades (e riscos)
das praticas de contratacao local. Em alguns casos, pode ser um meio
proativo e bem-vindo de melhorar o relacionamento da empresa com as
comunidades vizinhas. A contratacao local muitas vezes é parte do programa
de relacoes da empresa com a comunidade, e contratar localmente guardas
de seguranca pode ser uma forma de proporcionar bons empregos acessiveis
amembros da comunidade. Os guardas que fazem parte da comunidade e
estao familiarizados com os costumes locais podem ser um ponto de contato
positivo e visivel entre a empresa e a comunidade.

No entanto, ja houve casos em que guardas foram coagidos por amigos
e familiares a agir de forma incompativel com seu papel de provedor de
seguranca. Em alguns casos, contratar localmente pode ter como resultado
os guardas ficarem posicionados entre a empresa e sua prépria comunidade
num eventual acirramento de tensao entre ambas.

Uma empresa com operacdes em diversas areas de um pais do Oriente Médio
analisou cada operacao e decidiu contratar guardas de seguranca locais
para uma das areas do projeto, contratando em outra area uma firma de
seguranca internacional que empregava profissionais de fora (mas ainda assim
familiarizados com a lingua local e as expectativas culturais). No primeiro
caso, a empresa observou que a contratacao de membros da comunidade
para prover seguranca oferecia beneficios locais (via empregos) e garantias
suficientes as comunidades vizinhas (para contrabalancar a desconfianca em
relacdo a pessoas de fora) para justificar a institucionalizacao de programas de
treinamento mais profundos de modo a ajudar os novos contratados a cumprir
os padroes internacionais para provisao de seguranca. No segundo caso, a
empresa tinha preocupacoes com conflitos e faccoes locais (identificados
na avaliacao de risco) e concluiu que profissonais de seguranca externos
altamente capacitados estariam em melhor posicao para solucionar os
riscos potenciais.

Aconselha-se as empresas avaliar seus contextos especificos, considerar
uma gama de opcoes e ponderar 0s pontos potenciais positivos e negativos
a fim de determinar a solucao de seguranca mais apropriada para o local
especifico do projeto.
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5. Principios do Uso da Forca

Os guardas de seguranga privada devem operar ao amparo de uma politica especifica
sobre o uso da for¢a, muitas vezes delineada no contrato e/ou no ambito de trabalho
do agente (para pessoal de seguranca empregado diretamente) ou enumerada
como um conjunto de protocolos em separado e/ou incluida no ambito do Plano
de Gestdao de Seguranca e nas politicas dos provedores de seguranga privada
(para o pessoal de seguranca contratado). Os guardas devem saber claramente
como responder e como usar os instrumentos disponiveis (por exemplo, armas
ou outras medidas de seguranca) de forma apropriada, diante de uma ameaga. A
politica da empresa deve especificar que a for¢a ndo serd aprovada “exceto quando
usada para fins preventivos e defensivos e em grau proporcional a natureza e a
extensao da ameaca”.”* A forca somente deve ser utilizada em tltimo caso e de
modo a respeitar os direitos humanos.?> O uso apropriado da forga deve constar
do programa de treinamento de seguranga, e todo uso de forca fisica deve ser
reportado e avaliado pela empresa.?®

Quando for necessario prover e portar armas de fogo, todas as armas fornecidas,
incluindo armas de fogo e municao, devem estar licenciadas de acordo com a
legislacao nacional, e devem ser registradas, armazenadas com seguranga, marcadas
e descartadas de forma apropriada.?” Além dos procedimentos de armazenagem e
descarte, o provedor de seguranga deve contar com procedimentos para fornecer
as armas e também para salvaguarda-las enquanto estiverem de posse do guarda.
Aconselha-se as empresas revisar esses procedimentos e solicitar periodicamente
os registros de emissao de armas. Todo agente de seguranga autorizado a portar
uma arma de fogo deve estar devidamente capacitado para utiliza-la.

o

4

Padrio de Desempenho 4 da IFC, paragrafo 12.
% Nota de Orientacao da IFC, paragrafo 29.

26 Ibid.

7 1bid.
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6. Treinamento

As empresas devem utilizar apenas profissionais de seguranca
que estejam e continuem a estar devidamente treinados.”® Em
particular, os guardas devem receber treinamento quanto ao uso
da forca (incluindo armas menos letais e, se aplicavel, armas
de fogo) e também quanto a conduta apropriada (geralmente
voltada para reforcar o comportamento respeitoso) diante de
trabalhadores e comunidades afetadas,?” o que em geral é feito
por meio de exemplos e/ou cendrios. O treinamento no uso da
forga inclui armas menos letais e também armas de fogo em
situacdes em que os guardas precisem andar armados.

Dependendo do grau de necessidade, o treinamento de seguranga

pode variar de uma revisao das politicas e procedimentos a

sessOes mais aprofundadas sobre respostas apropriadas para as diversas ameagas
de seguranga. Muitas empresas consideram o treinamento baseado em cendarios
e orientado para o desempenho (aprender com a prética) como o método mais
eficaz. O treinamento deve incluir informacdes sobre onde, em que circunstancias
e sob que condic¢des o uso da forga de qualquer tipo é legal e esta de acordo
com a politica da empresa, e qual é o nivel maximo de forca autorizado. Deve
também incluir opcdes de forga nao letal e reforgar firmemente que a forga letal
sO é aceitavel para proteger a vida humana. A instru¢do deve enfatizar que “o
pessoal de seguranga tem permissdo para usar a for¢a somente em ultimo caso e
apenas para fins preventivos e defensivos, de acordo com a natureza e nivel da
ameaga, e de modo a respeitar os direitos humanos”.** Por exemplo, os guardas
de seguranga devem evitar todo tipo de assédio verbal ou fisico. A forga letal
somente deve ser usada quando outros meios nao tiverem sido bem-sucedidos e
apenas para proteger a vida humana.

Os programas de treinamento podem ser fornecidos pela empresa, provedor de
seguranca e/ou terceiros qualificados. Quando o treinamento for concebido e
apresentado por provedores contratados, as empresas devem revisar periodicamente
o programa de treinamento, os materiais, registros de frequéncias e outros aspectos
do treinamento, e a pessoa responsavel pela seguran¢a também pode participar
de uma sessao de treinamento. (Ver Boxe 8).

7. Equipamento

Todos os guardas de seguranca devem receber equipamentos adequados para
cumprir com suas responsabilidades. Os equipamentos em geral incluem uniformes
com identifica¢do apropriada, rddio e outros dispositivos de comunica¢do, além
de outros equipamentos considerados necessarios pela Avaliacao de Riscos de
Seguranca e exigidos pelo Plano de Gestao de Seguranga. Quando os guardas de
seguranca precisarem andar armados, aconselha-se as empresas solicitar provas
de que esses funciondrios tém autorizacdo legal para o porte de arma.

28 Nota de Orienta¢do 4 da IFC, paragrafo 31.
2% Padrao de Desempenho 4 da IFC, paragrafo 12.
30 Nota de Orientacdo 4 da IFC, pardgrafo 29.
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Boxe 8: Conexdo entre Codigos, Principios e Treinamento

O Codigo de Conduta e os Principios de Uso da Forca da empresa nao devem existir
apenas no papel. As expectativas em termos de comportamento dos agentes, incluindo quando
confrontados com uma situacao que possa potencialmente exigir o uso da forca sao componentes
centrais de materiais de treinamento de boa pratica. Os programas de treinamento para o
pessoal de seguranca devem enfatizar a aplicacao pratica. Em alguns casos, as empresas
distribuiram cépias da“Declaracao Universal dos Direitos Humanos” para os guardas e consideraram
o treinamento como dado. No entanto, é pouco provavel que isso se traduza em entendimento
do que sao respostas apropriadas e proporcionais.

Uma explicacdo direta e a simples experiéncia — por meio de dramatizacao ou exemplos —com
aplicacao pratica sao mais importantes do que referéncias a documentos ou mesmo padroes
internacionais. Os guardas precisam entender claramente como devem se comportar e responder
em diversos cenarios realistas, com énfase em quando devem utilizar diferentes tipos de forca.
Os materiais escritos devem ser curtos e no idioma local, e devem levar em conta o nivel de
alfabetizacao prevalente.

Uma empresa na América Central realizou um programa de treinameno em linha com o Padrao
de Desempenho 4 e os Principios Voluntarios, que inclufa lembretes breves mas frequentes sobre
comportamento adequado. Cartazes afixados em toda a extensao das instalacdes do projeto
— incluindo areas de uso comum, como o refeitério — apresentavam destaques praticos dos
Principios Voluntarios. Pequenos cartoes laminados foram entregues a todos os guardas com
um grafico do conhecido“Modelo do Uso da Forca” codificado por cores, descrevendo a resposta
apropriada e proporcional as ameacas. Esta escala continua varia de nao resisténcia (como a
simples presenca fisica) a resisténcia passiva/verbal, resisténcia defensiva, resisténcia ativa, até
a resisténcia letal (como, por exemplo, o uso de forca letal — que somente é apropriado quando
necessario para proteger a vida).
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8. A Decisao de Armar

A decisao de armar os guardas de
seguranga € deveras importante. Em
geral, os guardas somente devem
ser armados quando a avaliacao
de riscos de seguranca demonstrar
a existéncia de uma ameaca que
somente pode ser enfrentada por
guardas armados, equipados assim
para proteger a vida humana.
A posi¢io pré-definida deve ser a de
ndo contar com seguranga privada
armada a ndo ser que a andlise de

Em alguns paises, a legislacao proibe o
uso de seguranca privada armada.
Essa pratica é proibida, por exemplo,
em Gana, Nigéria, Republica
Democratica do Congo e Timor Leste,
sendo fortemente restrita na
ChinaenaTurquia.

risco demonstre que a decisdo de armar é necessaria e apropriada. Dependendo

do tipo de arma e do nivel de treinamento, armar o pessoal de seguranca privada

pode algumas vezes aumentar em vez de diminuir o risco (ver Boxe 9).

Se a empresa decide utilizar seguranca privada armada, a boa pratica indica que
os guardas de seguranca devem ser armados da seguinte forma:

e Em funcdes definidas e muito especificas;

e Com a arma apropriada para o nivel de risco;

e Com treinamento obrigatorio no uso de armas de fogo e regras claras sobre

o uso da forga;

e Equipados com métodos de protecao ndo letais a serem aplicados antes de

fazer uso da forca letal.
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Boxe 9: Tomar a Decisao Contraintuitiva de
Desarmar os Guardas

Em muitos paises e contextos, as armas de fogo sdo vistas menos como um
método de mitigacao de risco e mais como um equipamento padrao. No
entanto, armar guardas de seguranca nem sempre aumenta a seguranca;
a decisao de armar deve ser tomada com base na proporcionalidade
dos riscos avaliados.

Em um exemplo recente da América Central, a empresa havia fornecido
armas de fogo para os guardas. De acordo com a legislacao nacional, os
guardas poderiam portar no maximo espingardas. A empresa enfrentava
uma grave ameaca de violéncia por parte do crime organizado e de grupos
militantes armados com armas de fogo automaticas e mais poderosas.
Embora parecesse razoavel que os guardas devessem contar com armas
de fogo para enfrentar a ameaca de potenciais agressores, uma avaliacao
cuidadosa demonstrou que a posse de armas de fogo por parte dos guardas
naverdade aumentaria o risco para eles proprios, a empresa e a comunidade.
Além do risco de seguranca decorrente de disparos acidentais, os guardas
armados estariam em situacao de risco porque seriam alvo dos agressores
que procuravam neutralizar a ameaca que representavam. Ter guardas
armados também impunha uma “barreira” intimidatoéria entre a empresa
e a comunidade local, e facilitava o trabalho dos detratores das operacoes
da empresa que tentavam estabelecer uma conexdo entre os guardas
(eas operacoes da empresa) e qualquerincidente relacionado com armas na
area. Tendo recebido o balanco dos riscos, a empresa decidiu desarmar os
guardas. Nos anos seguintes a decisdo, a empresa observou uma reducao
significativa dos incidentes relacionados com armas e, com o tempo, 0s
guardas — e suas familias — passaram na verdade a relatar que se sentiam
mais seguros.

9. Relatério e Investigacao de Incidentes

O Padrao de Desempenho 4 estabelece que as empresas devem “investigar quaisquer
dentincias verossimeis de atos ilegais ou abusivos praticados pelo pessoal de
seguranca, e adotar medidas (ou solicitar que as partes em questao as adotem)
para evitar que tais atos se repitam e, quando pertinente, notificar as autoridades
publicas sobre esses atos ilegais”.’! Isso comeg¢a com ter politicas e procedimentos
para receber e avaliar informagdes sobre incidentes de seguranga, dentincias
verossimeis relacionadas com a seguranca e incidentes de uso forca de qualquer
tipo. Constitui boa prética para as empresas: 1) receber relatorios e reclamagoes
relacionadas com seguranca; 2) reunir e documentar informacdes relevantes;

31 Padrao de Desempenho 4 da IFC, parigrafo.
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3) avaliar as informag¢oes disponiveis; 4) proteger a identidade das supostas
vitimas e dos que reportam a dentuncia ou incidente; e 5) reportar atos ilegais
as autoridades estatais (ver Capitulo VI, “Avalia¢io de Dentincias ou Incidentes
Relacionados com o Pessoal de Seguranga™).

10. Monitoracao

E uma boa pratica para as empresas monitorar de forma continua, como parte de
suas responsabilidades de supervisao, o desempenho no local dos provedores de
seguranca contratados, para assegurar uma conduta profissional e apropriada.
Essa monitoracdao pode incluir a revisdo de politicas e materiais, a realiza¢do
de auditorias periddicas, a assisténcia ou apoio potencial ao treinamento e a
considera¢ao de quaisquer denuncias de atos ilegais ou abusivos pelo pessoal de
seguranca (ver Capitulo VI, “Avalia¢do de Dentincias ou Incidentes Relacionados
com o Pessoal de Seguranga”). Dialogar com os empregados ou membros da
comunidade que tém contato regular com os funciondarios de seguranga também
pode gerar informacées valiosas. E aconselhdvel que as empresas considerem
incluir sang¢des nos contratos com provedores de seguranga (como a retengio de
pagamentos ou cancelamento do contrato) a fim de manter sua influéncia quando
estes ndo cumprirem as expectativas de desempenho.

ENVOLVIMENTO DA COMUNIDADE E MECANISMO DE QUEIXAS
PARA QUESTOES RELACIONADAS COM SEGURANCA

O envolvimento da comunidade ¢ um componente essencial de uma estratégia de
seguranca eficaz. O envolvimento proativo e o relacionamento positivo com as
comunidades e os trabalhadores oferecem a melhor oportunidade para garantir
a seguranga.’ Como parte de sua abordagem geral de envolvimento das partes
interessadas, as empresas deveriam informar os trabalhadores e as comunidades
sobre 0s seus esquemas de seguranca, ressalvadas as necessidades de seguranga e
protegdo prioritdrias.>* O trabalho em conjunto com a equipe de Relagbes com
a Comunidade pode ajudar a criar ou identificar oportunidades para conversar
com membros da comunidade ou envolvé-los em discussdes sobre os esquemas
de seguranga que possam afeta-los.

O mecanismo de queixas requerido no ambito do Padrio de Desempenho 1 oferece
também uma via importante para que os trabalhadores, comunidades afetadas
e outras partes interessadas abordem preocupacdes com atividades ou pessoal
de seguranca sob o controle ou influéncia do cliente.’* As preocupac¢des podem
vir de uma ampla gama de fontes (por exemplo, comunicadas diretamente aos
funciondrios de Relacdes com a Comunidade, pelo numero de ligagao gratuita,
deixadas em caixas de sugestdes posicionadas fora do local do projeto ou por

320 Padrio de Desempenho 1 identifica o envolvimento das partes interessadas como “a base para criar relagdes
solidas, construtivas e receptivas, essenciais para a gestao bem-sucedida dos impactos socioambientais™.
Padrdo de Desempenho 1 da IFC, paragrafo 25.

3 Nota de Orientacdo 4 da IFC, paragrafo 26.

3 Nota de Orientacdo 4 da IFC, paragrafo 32.
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outros meios), mas as empresas devem assegurar que as queixas relacionadas
com seguranca sejam direcionadas a pessoa ou departamento responsavel pela
seguranca e relagdes com a comunidade.

Existem referéncias cruzadas entre o Padrdo de Desempenho 1 e o Padrdo de
Desempenho 4 no que diz respeito ao estabelecimento de um mecanismo de
queixas, devendo portanto ser lidos em conjunto. Constitui boa pritica quando
o mecanismo de queixas facilita a pronta resolucdo das preocupacdes e o uso de
um processo consultivo que seja inteligivel, facilmente acessivel, culturalmente
apropriado, disponivel sem custos e livre de retaliagdo.’® As empresas devem
enfatizar junto a seus funcionarios, incluindo aqueles de seguranga, que ndo sera
tolerada intimidacdo ou retaliagdo contra quem quer que seja que apresente queixas.

3 Nota de Orientagdo 1 da IFC, paragrafo 11.
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A Figura 12 mostra algumas oportunidades para envolver a comunidade e apoiar

a intersecdo de fungdes entre a seguranca e relagdes com a comunidade, conforme
descrito acima.

Figura12: Oportunidades Potenciais de Envolvimento da
Comunidade para a Seguranca

Comunicar o Identificar ou criar
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CAPITULO |V

Gestao do
Relacionamento com
a Seguranca Publica






Gestao do Relacionamento
com a Seguranca Publica

A interagdo com as forcas de seguranca publica pode ser um dos aspectos mais
desafiadores para as empresas, em termos de seguranca, tendo em vista que estas
ndo controlam as decisdes ou 0 comportamento do pessoal de seguranca publica e
podem ter influéncia limitada nesse sentido. Esta questdo surge muitas vezes quando
o pessoal de seguranga publica é destacado para prestar servigos de seguranga
relacionados com projetos do setor privado, em locais como minas, portos, represas
hidrelétricas, aeroportos e outros projetos importantes de infraestrutura. A seguranca
publica pode ser designada para prestar apoio regular — ou extraordindrio — a
comunidade local onde se encontram as operac¢des, mas ndo para se envolver com

Figura 13: Envolvimento da Empresa com as Forcas de
Seguranca Publica
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a protegio de um projeto
especifico regularmente.

O envolvimento das forcas
de seguranga publica na
seguranca do local do
projeto normalmente é
motivado por: 1) pedido
da empresa em razio do
aumento do nivel de ameaga
percebido; ou 2) demanda
ou exigéncia do governo
anfitrido. Em geral, as
empresas sio encorajadas
a contar primeiro com forcas
de seguranca privada para
resolver os problemas de seguranga do local, se possivel, e ndo considerar as
forgas de seguranca publica como um substituto para as forcas de seguranga
privada. As empresas podem perder o controle se as forcas de seguranca publica
estiverem envolvidas e assumirem a lideranga; no entanto, as forcas de seguranca
publica possuem fung¢oes e responsabilidades mais amplas, sendo a sua utilizagio
apropriada em determinadas situa¢des, conforme descrito na Figura 14. O tipo,
poder, treinamento e equipamento das forcas de seguranga devem ser appropriados
e proporcionais as ameagas e tarefas.

Embora caiba ao governo a responsabilidade por manter a lei e a ordem, e a
empresa nao seja diretamente responsavel pelas acdes do pessoal de seguranca
publica, aos olhos da comunidade local e de outras partes interessada, a empresa
pode estar associada com essas acdes. As acoes das forcas de seguranca publica
podem representar um risco significativo para a reputacao da empresa e aumentar
tensdes com a popula¢do local. Consequentemente, em situagdes em que as
forcas de seguranca publica respondam a incidentes relacionados ao projeto, é
do interesse da empresa incentivar o pessoal de seguranca publica a se comportar
de modo compativel com os principios estabelecidos para o pessoal de seguranca
privada no Padrdo de Desempenho 4.%¢

O Padrao de Desempenho 4 reconhece que as empresas tém muito menos influéncia
sobre as for¢as de seguranca publica do que sobre as forcas de seguranca privada.
Dessa forma, as expectativas para as empresas, quando o pessoal de seguranca
publica for destacado para prestar servigos de seguranga, concentram-se em
aspectos que estejam sob o controle da empresa (como avaliagdao de riscos e
documentagio) e no relacionamento da empresa com a seguranca publica (incentivar
o comportamento apropriado e a divulgac¢do publica do esquema de seguranca).

3 Nota de Orientagdo 4 da IFC, paragrafo 22.
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Figura 14: Vinculo entre o Nivel de Risco e o Nivel de
Destacamento da Seguranca Publica
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Principal Conclusdo para Contextos de Baixo Risco

Nem todas as empresas precisam desenvolver um relacionamento direto e
proximo com as forcas de seguranca publica, mas é provavel que a maioria
precise de apoio pelo menos no caso de incidentes, sendo portanto aconselhavel
entrar em contato proativamente antes que qualquer problema ocorra.
No minimo, as empresas deveriam avaliar os riscos que as forcas de seguranca
publica representam e procurar oportunidades de contato para tentar reduzir
esses riscos. Em situacoes de baixo risco, pode ser simplesmente identificar
as contrapartes principais e iniciar conversas de apresentacao.
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AVALIACAO DOS RISCOS DA SEGURANCA PUBLICA: 5 PRINCIPAIS
PERGUNTAS PARA AS EMPRESAS

De acordo com o Padrao de Desempenho 4, as empresas deverdo “avaliar e
documentar os riscos decorrentes do uso, pelo projeto, do pessoal de seguranca
publica destacado para prestar servigos de seguranca”.’” Isso é importante para
entender o ambiente operacional do projeto e também todo o espectro de riscos
potenciais relacionados com a seguranca e, na maioria dos casos, é uma tarefa que
esta sob o controle da empresa. A Figura 15 lista as cinco principais perguntas
que serdo discutidas a seguir.

1. Que tipo de forcas de seguranca publica estao envolvidas?

As empresas devem saber que tipos de forcas de seguranca publica irdo responder
aos diferentes tipos de incidentes. Por exemplo, os militares respondem de
modo bem diferente do que a policia na maioria dos casos. Conforme mostra a
Figura 16, existe um espectro de riscos de seguranca e o correspondente envolvimento
das forgas de seguranga publica; o tipo de mobilizacdo deve estar alinhado com
o nivel de risco. Em alguns casos, as forcas de seguranga publica irdo responder
a incidentes isolados e pontuais, enquanto que, em outros, as empresas terao até
mesmo forcas de seguranga destacadas permanentemente no local do projeto
— sendo as vezes obrigadas a fazer adaptacdes nas dependéncias do projeto.
O ideal seria que isso possa a ser feito fora dos limites do projeto para evitar a
percepgao de “interferéncia” entre a empresa e as forcas de seguranca publica.

Figura 15: Cinco Principais Perguntas para as Empresas Abordarem
os Riscos de Seguranca

Que tipos de forcas Quantas sao e em que
de seguranca publica  funcdes as forcas de
estao envolvidas? seguranca publica

estao envolvidas?

Que tipoderesposta  Quais sao 0s Como devem ser
de seguranca publica  antecedenteseo documentados
sera provavelmente histérico dessas forcas = 0s riscos?

usado? de seguranca publica?

¥ Padrio de Desempenho 4 da IFC, pardgrafo 13.
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2. Qual é a quantidade e as funcoes das forcas de
seguranca publica estao envolvidas?

Quando as forcas de seguranca publica sao destacadas
ou respondem para proteger pessoal, propriedade ou
outros ativos, as empresas devem entender a natureza
do provavel envolvimento, que pode incluir desde
algumas poucas pessoas até um grande contingente,
e de protecdo temporaria a destacamento permanente.
Em algumas circunstancias, as for¢as de seguranca
publica proporcionam uma fonte secundaria de
seguranga tempordria (ao responder a incidentes);
em outros casos, as forcas de seguranga publica sio
destacadas permanentemente (para vigiar os portoes
e manter a seguranca no perimetro do projeto, prover
seguranga para comboios de transporte, proteger ativos
de infraestrutura publica, como pistas de pouso, ou
proteger e escoltar materiais perigosos, como explosivos).

Figura 16: Espectro dos Riscos de Seguranca e do Envolvimento
da Seguranca Publica
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3. Quetipo de resposta de seguranca publica sera provavelmente usado?

As empresas devem empreender esfor¢os para entender o tipo de resposta que as
forcas de seguranca publica provavelmente utilizarao. Algumas forcas de seguranga
publica sdo bem treinadas e costumam responder de maneira profissional e
proporcional a ameaga; outras podem representar um risco devido a conduta
nao profissional ou forga excessiva, risco que pode ser exarcebado se entre os
agentes houver novos contratados com treinamento e experiéncia limitados.
A analise pode contar com informacdes provenientes de discussdes e observacao
do pessoal de seguranca publica ou de discussdes com outras empresas que operam
na drea e outras partes interessadas, como as autoridades locais, representantes
da comunidade e empregados.



4. Quais sao os antecedentes e o histdrico dessas forcas de sequranca?

Na medida do possivel, as empresas deveriam pesquisar os antecedentes operacionais
das forcas de seguranca publica que atuam no local ou nas proximidades, em
particular, qualquer histrico de abusos. Embora obviamente sensivel e muitas
vezes dificil, a pesquisa pode ser feita com discricdo e por intermédio de diversas
fontes reservadas (como servigos de midia eletronica ou jornais, organizagoes
de direitos humanos, embaixadas, adidos militares e comunidades locais) e por
meio da observag¢ao direta do comportamento e desempenho de unidades que ja
estejam operando no local. Sempre é uma boa pratica verificar as informacgoes
consultando multiplas fontes.

5. Como devem ser documentados oS riscos?

As empresas devem documentar as suas avaliacoes de riscos das forcas de seguranca
ptiblica. Pode ser tdo simples como manter um registro escrito de andlise das forcas
de seguranca publica, realizado conforme descrito acima, incluindo relatérios,
fotografias e discussoes relevantes. Esse exercicio interno é parte importante da
triagem de riscos de seguranca descrita anteriormente e pode gerar informacao
critica sobre a necessidade de uma Avaliagdo de Riscos de Seguranc¢a mais detalhada
(ver Capitulo II, “Avalia¢do dos Riscos de Seguranca™).

COMUNICAC_AO E ENVOLVIMENTO COM A SEGURANCA PUBLICA

Aconselha-se as empresas informar as forcas de seguranca publica os seus principios
de conduta e expressar o desejo de que a seguranca seja compativel com esses
padrées.®® O grau e formalidade da comunicac¢dao pode variar dependendo dos
riscos de seguranca e da natureza (e adequagio) dos esquemas de seguranca que
envolvem pessoal de seguranga publica. As empresas devem manter um registro
dessas comunicagdes — e/ou tentativas nesse sentido — com o pessoal de seguranca
publica. A comunica¢do pode variar de acordo com o nivel de risco, a saber:

o Contextos de baixo risco:

Se o namero, tipo e natureza do destacamento parecerem apropriados e
proporcionais aos riscos avaliados, a empresa pode simplesmente manter um
minimo de contato e comunicacdo com as for¢as de seguranca publica para
ajudar a manter o nivel de confian¢a da empresa de que a policia respondera
rapidamente e com profissionalismo se ocorrer um incidente, ou que os suspeitos
(incluindo membros da comunidade) apreendidos ao incorrer em crime de
invasdo ou roubo serao tratados de forma justa enquanto estiverem sob custddia
da policia.

* Contextos de alto risco:
Em contextos de alto risco, ter um relacionamento mais formalizado e consolidado
pode ser essencial para assegurar que situagdes potencialmente tensas e dinamicas
ndo se agravem ou se tornem ainda mais volateis em razao do envolvimento

3 Nota de Orientagdo 4 da IFC, paragrafo 33.
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da policia ou dos militares. A situacao pode ser exacerbada se o risco de forca
excessiva por parte do pessoal de seguranga publica parecer alto. As empresas
devem, na medida do possivel, tentar influenciar o esquema de segurancga e
explorar a possibilidade de ter um envolvimento mais profundo e formalizado.

Quem deve estar envolvido?

® Da empresa:

Ter alguém com experiéncia em seguranga na lideranca de todo trabalho com a
seguranga publica geralmente oferece a melhor chance de sucesso. Especialmente
em situagoes de alto risco, alguém com conhecimento especializado ou hist6rico
em seguranga, conhecimento do pais e uma rede de contatos pode estar em
melhores condicdes para entender a seguranca publica e/ou a hierarquia do
governo, identificar os parceiros mais eficazes e desenvolver a estratégia de
comunicacdao mais eficaz.

® Da seguranca prblica:

As empresas devem tentar identificar as contrapartes mais adequadas no ambito
das forgas de seguranga publica — idealmente um lider com grau de patente e
autoridade suficientes e também disposi¢do para se envolver de maneira construtiva
com a empresa. Muitas vezes, o comandante da for¢a de seguranca local é o
contato mais apropriado, embora seja recomendavel que as empresas também
abordem outros na hierarquia. Em alguns casos, alguém que ja participou de
um programa de intercAmbio militar pode ser uma 6tima contraparte. Quando
a policia e os militares estiverem ambos envolvidos na seguranga do projeto,
seria bom se as empresas estabelecessem relagdes com ambos.

Quando envolver?

O envolvimento antecipado com as forcas de seguranca publica — antes que
ocorram incidentes — é fundamental. E sempre bom consolidar um relacionamento
antes de estressd-lo com problemas. As reunides iniciais devem ser usadas para
identificar contrapartes apropriadas, desenvolver empatia e facilitar o acesso.
Uma vez que o relacionamento estiver estabelecido, uma gama mais completa de
questdes, positivas e negativas, pode ser discutida regularmente de modo cordial
e diplomatico. Isso inclui tanto as necessidades da empresa como as necessidades
logisticas das forgas de segurancga. Esse encontros também oferecem a oportunidade
de avaliaciao continua do riscos de seguranca e analise de ameacas.

Como envolver?

o FEstabelecer o tom correto:
Um tom construtivo e respeitoso desde o inicio pode estabelecer uma trajetoria
positiva para todo o relacionamento. Dependendo do histérico e dos interesses
do comando da seguranca publica, discussdes sobre como apoiar as forgas de
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seguranga publica em seus proprios objetivos profissionais podem muitas vezes
ser uma forma construtiva de comegar uma conversa. (Ver Boxe 10).

* Fazer solicitagoes, ndo exigéncias:

As empresas privadas normalmente tém pouca ou nenhuma influéncia sobre as
acoes das forcas de seguranca publica, e é melhor estruturar as reunides iniciais
como discussoes em vez de exigéncias. Os representantes da empresa podem
reconhecer de que maneira a presenga da empresa na area afeta a seguranca
e os recursos; pode também ser ttil que as empresas fagcam perguntas as suas
contrapartes de seguranga para ter um conhecimento mais completo de como
o projeto aumenta a carga de trabalho das forcas de seguranga publica na area,
quais questdes e preocupagdes as forcas de seguranca podem ter observado,
e que tipo de relacionamento essas for¢as mantém com a comunidade local.

Boxe 10: Usar Envolvimento Ativo com as
Autoridades Publicas para Gerir os Riscos de Seguranca
e Evitar que se Agravem

Em um pais da Europa Oriental, manifestantes bloqueavam estradas de
construcao para o projeto, e a policia nacional e local ameacavam intervir
e prender as pessoas. A empresa informou claramente as autoridades
(comecando localmente, mas também disposta a ir a niveis mais altos para
chamaratencao suficiente) que queria que toda intervencao fosse realizada
com o minimo uso da forca. Os representantes da empresa enfatizaram que
areputacao da empresa e dos seus acionistas estava em jogo, destacando
que nao se tratava simplesmente de um assunto interno. Pediram que fosse
evitado a todo custo o uso de armas, exceto se a policia fosse atacada, o que
se considerava improvavel.

A empresa preparou-se para retirar seus funcionarios e veiculos do local do
protesto quando asforcas de sequranca publica chegaram. Isso minimizou o
risco de associacao com funcionarios do governo. A empresa entao procurou
um terceiro elemento neutro — uma organizacao nao governamental (ONG)
local — para acompanhar o processo. Embora a empresa procurasse se
distanciar, na medida do possivel, das acdes das forcas de seguranca publica,
representantes da empresa nao ficaram totalmente alheios, e com base
no relacionamento que haviam estabelecido com as forcas de seguranca
publica, os representantes conseguiram influenciar a situacao para evitar
que se agravasse e por fim alcancar uma resolucao pacifica.
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O que discutir?

Discussoes entre empresas e for¢as de seguranga publica podem abordar uma
ampla gama de temas. A Figura 17 mostra as dreas mais importantes a serem
abordadas e que serdo discutidas em mais detalhes abaixo.

1. O Envolvimento em Si

O primeiro tema de discussao entre a empresa e as forgas de seguranga publica é
simplesmente o relacionamento entre elas. Os primeiros contatos devem estar voltados
para apresentacOes pessoais e assuntos basicos sobre o relacionamento e potencial
de colaboracio — a disposi¢ao de envolver-se, identificacao de representantes
adequados dos dois lados e estabelecimento de um padrio regular de reunides.

Figura 17: Temas a serem Discutidos pelas Empresas com as
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Um tema simples para
discussoes iniciais é o
destacamento de forcas
pelo governo, incluindo
o tipo e a quantidade de
guardas e a adequacao do
destacamento a situacao
no que diz respeito a
competéncia, corre¢ao e
proporcionalidade. Pode
também incluir questoes
de satde e seguranca
no local de trabalho e
expectivas referentes a
reembolso, providéncias de
instalagoes, equipamentos
e servigos para os guardas.
Aconselha-se também
discutir procedimentos de

interagdo entre as forcas de seguranga privada e publica, incluindo a transferéncia
de comando, se necessario.

As conversas entre as empresas e as forcas de seguranca publica devem incluir a
consideracao dos possiveis impactos de seguranca sobre as comunidades locais, e
podem abordar os esforcos atuais ou previstos de envolvimento com a comunidade
— pela empresa, pelo governo ou num esfo¢o em conjunto —, preocupacdes da
comunidade em relacdo ao destacamento, e também qualquer processo disponivel
para receber queixas dos membros da comunidade. O Padrao de Desempenho 4
também solicita que as empresas “encoragem as autoridades publicas competentes
a divulgar ao publico os acordos de seguranca para as instalagdes do cliente,
ressalvadas as preocupacoes de seguranca”® (Ver Boxe 11).

¥ Padrao de Desempenho 4 da IFC, paragrafo 13.

Quando houver necessidade de um
destacamento de seguranca publica para
proteger pessoas e propriedade, deve haver
transferéncia de controle da seguranca
privada para a sequranca publica — e uma
maneira de gerir a transferéncia de controle
para as forcas privadas quando a situacao
estiver estabilizada. Este pode ser um bom
tema para comecar a discussao, porque
enfatiza a funcao legitima da seguranca
publica e em assegurar maior eficacia e
seguranca.

Gestao do Relacionamento com a Seguranca Pablica | 69




Boxe 11: Pequenos Atos de Desrespeito Podem se
Transformar em Graves Situacdes de Seguranca.

Embora questdes relacionadas com as forcas de seguranca possam sugerir
interacdes contenciosas de grande visibilidade e em pontos de pressao criticos
(como manifestacoes no portao principal ou na estrada de acesso), essas
situacoes normalmente surgem quando a reincidéncia de comportamentos
de menor risco provoca um acirramento de animos.

No exemplo de um pais na Africa, uma forca militar escoltava com frequéncia
um comboio comercial por estradas rurais estreitas que também eram
utilizadas por membros da comunidade em motos e bicicletas. Frustrados
por ficarem presos no lento transito local, os oficiais muitas vezes jogavam
garrafas d'agua nos membros da comunidade para que dessem passagem
— acelerando o comboio em um ou dois minutos apenas. Essas acées nao s6
eram desrespeitosas, como também perturbavam claramente 0s membros
da comunidade; o ressentimento acumulado acabou levando a hostilidades
em relacao as forcas de seguranca e ao projeto comercial.

4.Uso da Forca

Como parte da conversa sobre a resposta da seguranca ptblica — e suas interagdes
com a seguranca privada, se for o caso — as empresas podem perguntar que forcas
serao destacadas e como responderdo a um incidente. Trata-se de um bom ponto
de partida para conversar sobre o uso da for¢a e comunicar o desejo da empresa
de que for¢a somente seja usada em respostas preventivas e proporcionais e de
modo a respeitar os direitos humanos. Também normalmente é util considerar
exemplos especificos, como manifestacoes, e discutir possiveis cendrios e respostas
mais provaveis.

5. Pessoal de Seguranca

As empresas devem tentar conhecer os antecedentes e a reputacao das forcas de
seguranca publica como parte de sua avaliacao de riscos de seguranca, e devem
monitorar a situa¢do para que possam responder se surgir alguma questdo com
determinados individuos ou unidades. Discussdes sobre os antecedentes, a reputaciao
ou questdes concernentes a determinados individuos ou unidades podem ser muito
delicadas, por isso as empresas sdo aconselhadas a avaliar seu relacionamento
com as forcas de seguranca publica a fim de determinar a forma mais eficaz para
proceder — e usar da cautela e discricdo que a situagdo exigir. Recomenda-se
que as empresas documentem quaisquer envolvimentos ou esforcos para mitigar
riscos, mesmo que nao tenham sido bem sucedidos. Mesmo quando a influéncia
da empresa for limitada, ainda pode ser possivel resolver problemas potenciais,
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preenchendo as lacunas por meio de treinamento e equipamento adequado e
evitando pedir apoio de unidades que tenham histérico de abuso.

6. Treinamento

Além de ser essencial para consolidar a capacitagio, o treinamento pode oferecer
uma oportunidade para as empresas apoiarem e interagirem com as forgas de
seguranga publica, particularmente quando estas querem atingir padrdes de seguranca
internacional, mas carecem de capacidade e recursos. Se as forcas de seguranga
publica fornecerem treinamento proprio, as empresas devem tentar determinar
(revisando o material de treinamento e mesmo participando do treinamento em si)
se essas forgas dispoem de treinamento adequado em cardter profissional, técnico,
tatico e em equipamento, incluindo 4reas de uso da forca, direitos humanos e
conduta apropriada.

Quando as forcas de seguranga publica nio realizam o seu proprio treinamento,
as empresas deveriam considerar maneiras para ajudar e apoiar esse objetivo
(por exemplo, oferecendo treinamento diretamente para as for¢as de seguranca
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publica, ou convidando-as para
participar, em conjunto, de exercicios
de treinamento planejados para a
seguranca privada da empresa, ou
oferecendo apoio a treinamento
realizado por terceiros, como a Cruz
Vermelha Internacional e Crescente
Vermelho, ou outras ONG). Quando
viavel, o treinamento conjunto
pode ser particularmente eficaz
para consolidar o relacionamento
e assegurar que as transicoes da
seguranga privada para publica serdo
bem coordenadas, profissionais e
bem treinadas. Algumas empresas
consideram util convidar as forcas de
seguranga publica para “observar”
as suas sessoes de treinamento, sem
participar de um programa formal
de treinamento conjunto. Muitas empresas acreditam que exercicios baseados
em cendrios sdo a forma mais bem sucedida de treinamento.

7. Transferéncia de Equipamentos

Os governos podem pedir — ou requerer — que empresas privadas prestem
apoio logistico, monetario e/ou de equipamentos para auxiliar unidades policiais
e militares, conforme sua nessidade. Isso representa riscos para as empresas se
os equipamentos forem usados ilegalmente ou de maneira abusiva ou entido se
implicar a empresa em a¢oes empreendidas pelas forcas de seguranca. (Ver Boxe
12). As empresas devem tentar implementar restri¢des, controles e medidas de
monitoracao, conforme necessario e possivel, dadas as circunstancias, para evitar
o desvio ou o uso indevido do equipamento.*’ Ao mesmo tempo, um pedido de
apoio pode oferecer uma abertura para didlogo e envolvimento, e as empresas sao
encorajadas firmemente a solicitar um acordo por escrito (ver “Considerar um
Memorando de Entendimento”, na pagina 77), sempre que possivel. As opgdes
para as empresas incluem as seguintes:

o Considerar compensacdo em espécie.

Se nao for possivel recusar um pedido de compensagdo ou equipamento, as
empresas deveriam explorar a possibilidade de fazer contribui¢des em espécie,
como alimentos, uniformes ou veiculos, em vez de dinheiro ou armas letais.
As empresas devem estar cientes de que mesmo equipamentos considerados
“benignos” (como veiculos ou contdineres maritimos) podem ser utilizados
de maneira inapropriada pelas forcas de seguranca se nio forem monitorados
com eficacia.

40 Nota de Orientagdo 4 da IFC, paragrafo 33.
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Boxe 12: Riscos Relacionados a Transferéncias
de Equipamentos

Prestar apoio financeiro ou ceder equipamentos fisicos (transportes,
suprimentos, etc.) para a policia ou os militares pode aumentar a exposicao
da empresa, se esta for vista como exercendo controle sobre as forcas de
seguranca publica, mesmo que permanecam sob controle do governo. Além
disso, mesmo 0s equipamentos que parecem mais inécuos podem ser usados
indevidamente.

Em um caso, forcas de seguranca publica solicitaram a transferéncia de
contdiners maritimos vazios para o alegado fim de guardar os seus proprios
equipamentos. Em lugar disso, no entanto, utilizaram os contdineres para
deter prisioneiros. Em um segundo caso, éculos com visdo noturna foram
solicitados para ajudar a patrulhar o perimetro da empresa; mas em lugar
disso, eles foram utilizados para lancar incursées noturnas contra forcas
de oposicao. Em um terceiro caso, o pessoal de seguranca publica solicitou
um veiculo da empresa porque os seus nao estavam funcionando. Ao ver os
militares dirigindo carros identificados com a empresa, a comunidade nao
s passou a associa-los mais estreitamente com a empresa, mas também
quando esses militares se envolveram mais tarde em situacoes de abuso, 0s
membros da comunidade observaram que eles faziam isso com o logotipo
da empresa bem visivel no carro.

Embora as empresas ndao possam evitar todo possivel abuso ou associacao
incorreta, elas deveriam considerar sua associacao real ou percebida com
asacoes das forcas de seguranca plblica — e se empenhar para controlar o
uso dos equipamentos que fornecerem.

o Explicar expectativas e especificar o uso pretendido.

As empresas devem tentar entender as expectativas do governo em termos de
reembolso ou provisdao de equipamentos especificos, e especificar e documentar
o uso pretendido para o equipamento cedido. Se isso ndo for possivel, a empresa
deve determinar os riscos associados com prestar apoio as forcas de seguranca
publica e ponderar os beneficios positivos contra as possiveis consequéncias.
Por exemplo, se é provdvel que a policia designada para um projeto venha a
enfrentar confrontac¢des possivelmente violentas, dispondo apenas de armas
de fogo, pode ser do interesse da empresa que as forgas de seguranca também
disponham de opcdes nio letais para controlar a multidao.

o Incluir condicionalidades no acordo de transferéncia.
Se as empresas fornecem equipamentos ou apoio, recomenda-se que insistam
para que o equipamento seja usado apenas para os fins acordados e legais, e
que 0 mesmo ndo seja transferido para outro lugar sem a anuéncia da empresa.
Recomenda-se que as empresas documentem essas condigdes e as facam constar
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no acordo de transferéncia. E também recomendavel que as empresas listem tudo
o que foi fornecido ao governo, incluindo as forgas de seguranca publica, em um
Cadastro de Transferéncia devidamente registrado e inventariado, identificando
exatamente o que a empresa forneceu, quando e para que fins.

8. Registro e Relatério de Denulincias de Abuso por parte das
Forcas de Seguranca Publica

As empresas que receberem denincias de conduta ilicita ou abusiva por parte do
pessoal de seguranga publica devem registrar e reportar essas dentincias as autoridades
competentes. Além disso, as empresas devem monitorar ativamente o status das
investigagOes criminais em andamento realizadas pelas autoridades publicas*!
(ver Boxe 13).

Boxe 13: Reduzir os Riscos Relacionados com as
Forcas de Seguranga

Embora as empresas sao sejam diretamente responsaveis pelas acoes das
forcas de seguranca publica, aos olhos dos membros da comunidade e de
outras partes interessadas, elas podem estar ligadas a conduta das forcas
de seguranca. Isso pode acontecer particularmente quando as forcas de
seguranca privada transferem o controle da seguranca para as forcas de
seguranca publica, ou quando a percepcao é de que a seguranca publica atua
emnome da empresa. E aconselhavel que as empresas levem em consideracao
o risco potencial de serem associadas a acoes inadequadas — e adotem
medidas para mitigar esses riscos na medida do possivel.

Por exemplo, o gerente de seguranca de uma empresa, preocupado com o
bem-estar de pessoas transferidas para as forcas de seguranca publica por
crimes cometidos no local do projeto, estabeleceu um protocolo interno para
a transferéncia de suspeitos detidos pelos guardas de seguranca privada
da empresa para a custodia da policia local. Numa tentativa de reduzir
o risco de lesdo fisica para os suspeitos, a empresa entregou-os a policia
acompanhados de um exame médico bem documentado e fotografias de
sua condicao fisicano momento da transferéncia. O gerente de seguranca da
empresa certificou-se de que as autoridades fossem informadas do protocolo
antes que este fosse instituido, e passou voluntariamente a acompanhar,
juntamente com a policia, a satde dos suspeitos encarcerados depois de
serem transferidos da empresa.

Esta abordagem extrapolou os termos de conformidade ao Padrao de
Desempenho 4, mas reduziu com sucesso 0s riscos para os suspeitos, bem
COMO 0s riscos para a empresa em acoes relacionadas com as suas operacoes,
em um pais especialmente dificil.

“'Nota de Orientagdo 4 da IFC, paragrafo 32.
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DOCUMENTA(;AO DE ESFORCOS DE ENVOLVIMENTO

As empresas devem documentar suas tentativas de envolvimento com as forcas de
seguranga publica, independentemente de esses esforcos terem sido bem sucedidos
ou nao. As empresas capazes de estabelecer um relacionamento com envolvimento
continuo devem registrar tanto o processo como os resultados. E uma boa pratica
manter um registro de todas as reunides relevantes e tomar nota dos principais
temas discutidos. Esse registro seria apenas para fins internos e nao precisaria
ser verificado ou assinado pela seguranca publica ou quaisquer outras partes
presentes na discussdo.

As empresas que nio conseguirem ter um envolvimento bem-sucedido com as forgas
de seguranca publica também devem documentar os seus esfor¢os — devendo
incluir na sua avaliacdo de riscos de seguranga o fato de a empresa ndo ter um
relacionamento colaborativo com as forcas de seguranca publica.

CONSIDERA(;AO DE UM MEMORANDO DE ENTENDIMENTO

O memorando de entendimento é um acordo formal escrito entre a empresa e
o governo e/ou suas forgas de seguranga publica que estabelece e documenta as
principais expectativas acordadas e os processos e procedimentos de tomada de
decisoes. Ele permite que a empresa, o governo e as for¢as de seguranga publica
delineiem os seus respectivos papeis, fungoes e obrigacdes em termos da provisiao
de seguranga.

Embora o memorando de entendimento possa ser um registro valioso para esclarecer
0s compromissos, 0 mais importante é o processo de envolvimento e discussao
de questdes criticas entre a empresa e o governo. Com efeito, um memorando
de entendimento assinado nem sempre é realizavel ou juridicamente possivel.
As empresas sdo incentivadas a se concentrar na comunicacdo e colaboracdo
com as for¢as de seguranca publica como principal objetivo — e em um acordo
formal (ou até mesmo informal) como uma meta secunddria.

Ha4 muitas maneiras diferentes de elaborar um memorando de entendimento.
A maioria deles faz referéncia as politicas da empresa, legislacdo nacional e
direito internacional, protocolos relevantes das Nag¢des Unidas e outros padroes
internacionais aplicaveis. O documento também inclui normalmente questoes
financeiras e de recursos (como moradia, alimenta¢ao, ajuda de custo, transportes,
etc.). Sempre que possivel, recomenda-se que as empresas incluam uma clausula
que lhes permita solicitar a retirada de agentes especificos da seguranga publica
da drea de operagdes da empresa. (Cabe observar que isso é diferente de solicitar
que individuos sejam retirados das forcas de seguranga publica em geral, algo
que estd além das prerrogativas da empresa).
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CAPITULO V

Preparacao de um
Plano de Gestao
de Seguranca







Preparacao de um Plano de Gestao
de Seguranca

O Plano de Gestao de Seguranga (PGS) é um instrumento padrao importante do setor
que descreve a gestdo e provisao da seguranga, e também os recursos necessarios.
O Plano de Gestio de Seguranga é o documento de orientacio abrangente da empresa
para todos os procedimentos e protocolos relacionados com a seguranca. Apresenta
respostas para os riscos identificados e oferece direcionamento, organizagio,

Figura 18: Papel e Ambito dos Planos de Gestdo de Seguranca

Descrever funcdes,
responsabilidades, recursos
necessarios, gestao e provisao
da seguranca

Responder aos riscos
identificados, sendo a dimensao

e ambito do PGS baseados na
Avaliacao dos Riscos de Seguranca

Os Planos de Incluir todas as politicas e

Gestéo de procedimentos relevantes que
Seguranca orientam a provisao de seguranca

(PGS) devem As medidas de mitigacao devem

abordar os riscos e impactos
sobre as comunidades e também
sobre a empresa
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integracdo e continuidade para o programa de seguranca e prote¢io de ativos
da empresa. Ao desenvolver o seu Plano de Gestio de Seguranga, a empresa deve
considerar o seguinte:

* As empresas devem considerar a identificacao e gestao dos riscos de seguranca
como parte do Sistema de Gestao Ambiental e Social (SGAS) geral. O SGAS é a
base da abordagem da empresa para identificar e mitigar os riscos e impactos
ambientais e sociais. Toda empresa que emprega diretamente ou contrata pessoal
de seguranca externo deve considerar nio somente os riscos e impactos de
seu programa de seguranga, mas também como planeja efetuar a sua gestdo.

¢ O nivel de esforcos para avaliar e gerir os riscos de seguranca deve ser proporcional
ao nivel de risco de seguranca associado com o projeto e seu contexto operacional.
Projetos em ambientes estaveis podem conseguir registrar e demonstrar seus
processos e disposi¢coes de tomada de decisdes sem ter um documento formal
independente (por exemplo, incluindo essa informagdo no contrato de trabalho,
politicas corporativas ou procedimentos relacionados com a conduta adequada,
ética, direitos humanos e outros temas relevantes). Operacdes em ambientes
menos seguros provavelmente apresentardo seus programas propostos, com
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maiores detalhes, para mitigar riscos e impactos potenciais de seguranca em
um plano formalmente documentado mais extenso.

e Os Planos de Gestao de Seguranca também devem considerar riscos e impactos
para a comunidade gerados pelos esquemas de seguranca da empresa e incluir
disposicoes e medidas de mitigacao para aborda-los. As empresas normalmente
consideram ttil promover uma coordenacio entre suas equipes de seguranga e
de relacdes com a comunidade e incluir questdes de seguranca no seus processos
de mecanismos de queixas e envolvimento com a comunidade.

Principal Conclusdo para Contextos de Risco Mais Baixo

Quando os riscos forem minimos, o Plano de Gestao de Seguranca também
podera ser relativamente simples. No entanto, algum tipo de plano (independente
ou integrado aos planos de gestao mais amplos) deve ser documentado e
sequido. O plano deve estar voltado para as funcoes e responsabilidades
de seguranca — quem faz o que, quando, como, com que equipamento e a
quem se reporta. A pessoa responsavel pela seguranca (que também pode
cobrir outras areas) deve ser “proprietaria” do PGS, mas o plano em si deve
proporcionar continuidade quando houver mudanca de pessoal na estrutura
de gestao de seguranca.

PRINCIPAIS COMPONENTES DE UM PLANO DE GESTAO DE SEGURANCA

O Plano de Gestao de Seguranca deve: 1) ser desenvolvido em consulta com a
geréncia, 2) estar claramente vinculado a Avalia¢do de Riscos de Seguranca e
3) conter todas as politicas e procedimentos relevantes para orientar a provisiao
de seguranc¢a da empresa durante todo o ciclo de vida do projeto. O documento
deve incluir panoramas, politicas e contetido de alto nivel sobre abordagens e
aspectos relacionados com a gestdo de seguranga, com procedimentos detalhados
ou informagdes sobre o desenho em anexo. A Figura 19 ilustra os principais
componentes que geralmente sdo incluidos no Plano de Gestao de Seguranga,
que serdo descritos abaixo.

1. Objetivos, Missao e Abordagem da Seguranca da Empresa

o Obyjetivos
O Plano de Gestido de Seguranca é elaborado para proteger e mitigar os riscos
de seguranga no projeto que poderiam ameagar comunidades, empregados,
instalagdes e operacoes. O plano oferece direcionamento, organizagio, integracao
e continuidade ao programa de seguranca.
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Figura 19: Elementos do Plano de Gestao de Seguranca
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* Mjissdo
A missdo da seguranca da empresa é assegurar que todos os funciondrios,
contratados e visitantes possam trabalhar no projeto em um ambiente seguro
e protegido, que todas as instala¢des sejam protegidas e seguras e que todas as
operagdes do projeto ocorram sem entraves € sem impactos negativos para as
comunidades. A seguranca e o respeito pelos direitos humanos dos empregados
e das comunidades sio totalmente compativeis.

o Abordagem
A seguranga da empresa reconhece os vinculos que existem entre questdes sociais
e segurancga e, consequentemente, promove interrelacdes entre as Operacdes,
Relagoes com o Governo, Relagdes com a Comunidade e o Pessoal de Seguranga
da empresa. A abordagem da empresa também refor¢a a importancia das partes
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interessadas da comunidade e do mecanismo de queixas do projeto. A empresa
reconhece a importancia de fazer revisdes periédicas no seu Plano de Gestdo
de Seguranga para assegurar que este continua a ser relevante e adequado.

2. Politicas e Padrdes da Empresa Relevantes para a Seguranca

o Referéncias as politicas e documentos da empresa
Cita politicas e documentos que orientam a gestao de seguranga, tais como
Avaliagdo dos Riscos de Seguranga do Projeto, Politica de Seguranca Corporativa,
Etica e/ou Politica de Direitos Humanos, Politica do Uso da Forca e outras
politicas relevantes.

® Outras leis e padroes relevantes

Cita outras leis, padrdes ou certificagdes relacionados com a seguranca que
a empresa ird seguir, como as leis nacionais, leis internacionais aplicdveis, os
Padrdes de Desempenho da IFC, Principios Voluntarios sobre Seguranca e
Direitos Humanos, Codigo de Conduta das Nacdes Unidas para Funciondrios
Responsdveis pela Aplicacdao da Lei, Principios Bdsicos sobre o Uso da Forga
e de Armas de Fogo pelos Funcionarios Responsaveis pela Aplicagao da Lei,
ou outros padrdes.

3.Visao Geral da Situacao de Seguranca

® Resumo das principais constatacoes da Avaliacdo de Riscos de Seguranca
Revisa rapidamente os principais riscos de seguranga para o projeto (tanto
internos como externos) e para as comunidades. (Cabe notar que também pode
incluir um resumo das medidas de mitiga¢ao propostas; no entanto, o Plano
de Gestao de Seguranga em si deve representar um programa elaborado para
abordar os riscos de seguranga identificados para a empresa e comunidades).
Vincula-se a Avaliacdo de Risco de Seguranga.

o FEsquema de Seguranca
Oferece uma visdo geral da natureza e do papel dos esquemas de segurancga publica
e privada, se aplicavel. (Cabe notar que maiores detalhes sobre supervisdo e
controle, comportamento e gestao, procedimentos e treinamentos sao abordados
ao longo de todo o Plano de Gestdao de Seguranca).
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Seguranca Privada — Descreve o provedor de seguranca privada, explica
que seu papel é defensivo e apenas para fins de protecdo e que nio tem
autoridade policial.

Seguranca Piublica — Descreve as forgas de seguranca publica que seriam
chamadas a prestar assisténcia ao projeto; explica que a principal responsabilidade
da seguranca publica é conter e investigar toda atividade criminal, controlar
manifestacoes ou distirbios civis, ou outras responsabilidades das autoridades
publicas.

4. Seguranca Fisica

o Visdo geral da abordagem e sistemas de seguranca do projeto
Descreve as barreiras de seguranga, sistemas de seguranca eletronica/vigilancia
e centros de controle de seguranca (meios para reportar e controlar respostas).
Informacdes mais detalhadas de desenho (como posicionamento das cameras
de CCTV) devem ser incluidas em um anexo.

5. Procedimentos Operacionais de Seguranca

o Principais procedimentos operacionais de seguranca

Descrevem os principais procedimentos e como estes se encaixam. Os procedimentos
incluem, se aplicavel, os limites de seguranca (perimetro e controle de acesso),
operacoes de ponto de acesso (triagem de pessoas e veiculos), resposta a
incidentes (quem responde e como), patrulhas de seguranca, seguranca de
deslocamento e viagem, armazenamento e controle de materiais, informagao
e comunicagio, e seguranc¢a de armas de fogo (politica e procedimentos para
emissdo e armazenagem de armas de fogo, municdo e armas nao letais).

6. Supervisao e Controle de Seguranca

o Estrutura e responsabilidade de gestio
Descreve as linhas de controle, prestagiao de contas e supervisdo.

* Responsabilidade por realizar avaliacoes de riscos de seguranca®
Identifica quem é responsavel, quem participa e o que é abordado.

o Coordenacdo interfuncional
Descreve a coordenacgio entre os departamentos e quaisquer atividades de
planejamento/ coordena¢dao com outras funcdes relevantes, como Relacoes
com a Comunidade, Recursos Humanos e Relagoes com o Governo.

7. Gestao das Forcas de Seguranca Privada

Papel da forca de guardas de seguranca
Destaca que o papel da seguranga privada é preventivo e defensivo, sem autoridade
policial. O uso da forca pela seguranga privada somente serd aprovado quando

2 Quando as Avalia¢oes forem encomendadas ou realizadas como um pacote, como normalmente ocorre, o
mesmo profissional(is) pode ser responsavel por ambas. Quando forem separadas, essa disposi¢do pode
enfatizar avaliacdes de riscos de seguranga posteriores.
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for para fins preventivos e defensivos e em proporcao
a natureza e extensdo da ameaca.

® Provisdo e composi¢do

Confirma se os guardas sio empregados da empresa ou
terceirizados e especifica as politicas de contratacdo e
admissao. Quando a seguranga privada é contratada,
o projeto assume responsabilidade pela supervisio da
seguranca. Se for o caso, outras se¢des descrevem a
selecdo do provedor de seguranga privada, disposi¢des
contratuais e supervisio ativa do desempenho do provedor
contratado.

o Verificacdo de antecedentes
Descreve os procedimentos de verificagio.

o Equipamentos
Descreve os equipamentos a serem fornecidos aos guardas,
incluindo radios, armas nao letais e quaisquer armas
de fogo e municao. Inclui uma justificativa, baseada na
avaliagdo de riscos de seguranga, se os guardas estiverem
armados com forga letal.

o Uso da forca
Confirma que o uso da forga pela seguranca privada
somente é autorizado para fins preventivos e defensivos
€ em propor¢do a natureza e extensao da ameaca, e
reforca a necessidade do treinamento adequado no uso
da forca de modo eficaz, proporcional e com respeito pelos direitos humanos.

o Treinamento
Descreve o programa de treinamento relacionado com a capacitagdo e comunicagdo
bdsica para guardas, ordens e procedimentos pos-segurancga, conduta adequada
e ética/direitos humanos, regras de engajamento, uso da forca, treinamento com
armas (se for o caso) treinamento de Satde, Seguran¢a e Ambiental. Também
descreve os procedimentos de auditoria.

(Ver Capitulo III, “Gestao da Seguranga Privada”, para maiores detalhes).

8. Gestao das Relacoes com a Seguranca Publica

o Papel das forcas de seguranca piblica
Reitera que as forgas de seguranca publica sdo responsaveis por responder e
investigar toda atividade criminal, controlar manifestagoes e disturbios civis,
realizar a defesa civil (como responder a desastres naturais) e responder a
incidentes que envolvam violagdes criminais ou confrontagdes ou manifestagoes
potencialmente violentas.
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* Envolvimento
Descreve os esfor¢os da empresa para manter relagdes construtivas com a
seguranca publica, incluindo Memorandos de Entendimento, se for o caso.

(Ver Capitulo IV, “Gestdo do Relacionamento com a Seguranga Puablica”, para
maiores detalhes).

9. Relatorio e Investigacao de Incidentes

® Descreve o mecanismo de queixas, requisitos e estrutura para reportar e protocolos
de investigacdo no que diz respeito a incidentes de seguranca, incidentes de
uso da forga e dentncias de abuso, ma-conduta ou outras irregularidades do
pessoal de seguranca.

e Descreve as responsabilidades e prazos para a realizacdo de investigacio sobre
dentncias e incidentes.
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(Ver Capitulo VI, “Avalia¢io de Dentincias e Incidentes Relacionados com o
Pessoal de Seguran¢a”, para maiores informagdes sobre dentuncias e incidentes
graves envolvendo o pessoal de seguranca).

10. Envolvimento com a Comunidade e Mecanismo de Queixa

o Envolvimento da Comunidade
Descreve os esfor¢cos da empresa para envolver os membros da comunidade
em assuntos relacionados com a seguranga (idealmente em coordenag¢iao com
a equipe de Rela¢des com a Comunidade).

* Mecanismo de Queixas
Descreve esfor¢os de mitigacao de riscos relacionados com potenciais impactos
de seguranca sobre a comunidade (como normas sobre comportamento dos
guardas fora do local de trabalho, acordos com a seguranca publica e troca de
informagoes sobre esquemas de seguranga, conforme apropriado) e 0 mecanismo
de queixas para receber e responder a reinvindicacoes e preocupacgoes da
comunidade relacionadas com os agentes de seguranga ou questdes de seguranga.
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Avaliacao de Denuncias ou Incidentes
Relacionados com o Pessoal de
Seguranca

De acordo com o Padrao de Desempenho 4, a empresa “investigara quaisquer
dentincias de acoes ilegais ou abusivas praticadas pelo pessoal de seguranca, adotara
medidas (ou solicitara que as partes em questao as tomem) para impedir que tais
acgoes se repitam e, quando pertinente, notificara as autoridades publicas sobre
atos ilegais e abusivos”.** O dmbito e nivel de esforcos devem ser proporcionais
a gravidade da dentncia ou incidente.

Figura 20: Consideracdes Centrais para as Empresas sobre
Denuncias e Incidentes Relacionados com Seguranca

O ambito e esforcos devem ser
proporcionais a gravidade e credibilidade
da denuncia ou incidente

As empresas devem estabelecer politicas
e procedimentos para receber, avaliar e
documentar denlncias e incidentes
relacionados com seguranca

Avaliacao de Aspectos importantes sao documentacao,
.’ . coleta de informacdes, protecao da
Denynaas e confidencialidade, investigacao e
Incidentes avaliacdo, relatério e notificacao, acoes
. corretivas e monitoragao e comunicagao
relacionados ' '

com Seguranca

Acoes ilegais ou abusivas devem ser
reportadas as autoridades

4 Padrdo de Desempenho 4 da IFC, pardgrafo 14.
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Contar com politicas e procedimentos claros para lidar com dentncias e incidentes
relacionados com segurancga é boa pratica e parte de uma gestao de riscos solida
para as empresas. Embora estas devam, em geral, ter protocolos internos para
lidar com uma gama de incidentes relacionados com seguranca, como acidentes de
transito, roubos e protestos, além de incidentes associados com o uso da forga, este
capitulo aborda mais especificamente os procedimentos para lidar com dentncias
de ma conduta ou comportamento ilegal que envolva o pessoal de seguranca.
Estas se referem a eventos que ocorram no local do projeto e também fora, se
estiver ligado ao projeto ou envolver forcas de seguranga publica designadas para
a seguranga do projeto.

Principal Conclusdo para os Contextos de Risco Mais Baixo

Toda denlncia ou incidente relacionado com seguranca deve ser avaliado,
independente de se tratar de um contexto de baixo risco ou de alto risco.
O nivel de profundidade e detalhe da investigacao dependera da gravidade
da denuncia ou incidente. Quando for feita uma dendncia ou ocorrer um
incidente, as empresas devem documentar o maximo possivel, coletar e
considerar as informacdes disponiveis e notificar as autoridades, conforme
0 Caso.

POLITICAS E PROCEDIMENTOS

Recomenda-se que as empresas tenham sistemas implementados para receber
e responder a dentncias e incidentes. O sistema deve incluir um mecanismo de
queixas e protocolos relevantes para reportar e investigar, conforme a seguir:

o Estabelecer um mecanismo de queixas para receber reclamacées e
preocupacées relacionadas com seguranga.
E importante ter um processo estruturado e acessivel para receber e responder
a reclamacdes relacionadas com seguranca e assegurar que os membros da
comunidade tenham conhecimento do processo.

o Explicar a estrutura e requerimentos de relatorio.
Bons procedimentos normalmente especificam os tipos de denuncias e incidentes
relacionados com a seguranga que devem ser reportados, a quem e em que prazo.
Os procedimentos devem identificar claramente a(s) pessoa(s) responsavel(eis)
por receber e processar denuncias e incidentes e também a hierarquia a ser
seguida até chegar a geréncia.

o Desenvolver protocolos de gestio.
Além de um processo regular de registro de todos os incidentes (ver
Capitulos I e TV sobre “Gestao da Seguranca Privada” e “Gestao do Relacionamento
com a Seguranca Publica”, para maiores detalhes), os incidentes e dentincias
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mais sérios relacionados com a conduta do pessoal de seguranca requer uma
investigagdo mais profunda para determinar se as politicas e procedimentos foram
seguidos e se sdo necessdrias medidas corretivas, disciplinares e preventivas.

PRINCIPAIS ESTAPAS DO PROCESSO

As empresas devem registrar e investigar dentincias e incidentes relacionados
com seguranca com o objetivo de determinar se as politicas e procedimentos da
empresa foram cumpridos e se sao necessarias medidas corretivas e preventivas
para dar continuidade as operacdes de seguranga. Quaisquer incidentes que
possam ser considerados criminosos devem ser reportados as autoridades publicas
competentes para serem investigados pelo estado. As a¢des da empresa devem
estar em conformidade com a legislacdo local e nacional.

Todas as empresas deveriam incorporar as boas prdticas abaixo ao abordar esse
tema sensivel, com um nivel de profundidade e detalhe que reflita a gravidade e
credibilidade da dentincia ou incidente. Este normalmente é um processo interno
e dirigido pela empresa, que inclui atividades que vao de registro e avaliacdo
de reclamacdes, a iniciagdo de uma investigagio mais profunda, se for o caso,
a documentagdo do processo e monitorac¢ao de resultados. A Figura 21 lista as
principais etapas, com maiores detalhes apresentados abaixo.

Figura 21: Principais Etapas na Avaliacao de Denuncias ou
Incidentes Relacionados com Seguranca

Principais
Etapas
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1. Registrar o incidente ou a dendncia.

Todos os incidentes e dentncias devem ser registrados, sejam estes provenientes de um
relatorio de incidente, do mecanismo de queixas ou de outro meio de comunicacao
formal ou informal. Incidentes e dentdncias graves devem ser reportados a geréncia
sénior dentro do prazo especificado, conforme previsto nos protocolos internos.
Irregularidades potencialmente criminosas devem ser reportadas as autoridades
competentes.

2. Coletarinformacdes prontamente.

Informacoes devem ser coletadas o quanto antes, apds o incidente ou recebimento
da dentncia. O processo pode incluir tomar nota de detalhes relacionados com as
circunstancias, individuos envolvidos, local, tempo e assim por diante, e receber
declaracdes e/ou fotografias, quando relevante.

3. Proteger a confidencialidade.

Aconselha-se as empresas considerar medidas de confidencialidade para proteger
supostas vitimas, testemunhas e/ou reclamantes — idenficando-os, por exemplo,
por nimeros, ao invés de nomes. As vitimas, testemunhas, reclamantes e outros
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entrevistados devem ser informados se sua identidade serd protegida e como isso
serd feito e se seu nome sera registrado e/ou usado.

4. Avaliar as dendncias e incidentes e investigar mais, caso se justifique.

Depois de receber e registrar um relatério de incidente ou dentncia, as empresas
normalmente avaliam a gravidade e credibilidade da queixa em relagio as politicas
e procedimentos existentes, com vistas a determinar se houve descumprimento por
parte do pessoal de seguranca ou se é necessario investigar mais. Uma investigacao
mais profunda deve ser realizada nos casos de dentncias ou incidentes graves,
como por exemplo atos ilegais ou abusivos por parte do pessoal de seguranga
e/ou quando impactos graves resultarem do incidente de seguranca, tais como
ferimentos, violéncia sexual, uso de forga letal ou mortes. Condutas que podem
ser consideradas criminosas devem ser reportadas as autoridades competentes.

5. Documentar o processo.

A dentincia ou incidente e também o processo de investigacao deve ser documentado,
incluindo fontes de informacao, evidéncias, analise, conclusoes e recomendagoes.
Quando ndo for possivel chegar a uma conclusdo (por exemplo, em razio de
informagdes ou evidéncias limitadas ou contraditérias), isso deve ser registrado
claramente, juntamente com todos os esfor¢os empreendidos para eliminar lacunas
e fazer apuracdes. E boa pritica classificar informagdes relacionadas com dentncias
ou incidentes de seguran¢a como confidenciais. Todo relatério deve ser objetivo,
imparcial e baseado em fatos.

6. Reportar atos ilegais.

Atos ilegais ou irregularidades potencialmente criminosas por parte do pessoal
de seguranca (sejam empregados, contratados ou

forcas de seguranca publica) devem ser reportados

as autoridades competentes (usando de discricao ao

reportar casos em que houver preocupacoes legitimas

quanto ao tratamento de detentos).* As empresas

sdo aconselhadas a cooperar com as investiga¢des

criminais e assegurar que inquéritos € processos

internos ndo interfiram com os procedimentos

realizados pelos governos.

7. Tomar medidas corretivas para evitar
que se repitam.

Devem ser tomadas medidas para assegurar que
os impactos negativos nao se repitam. Isso pode
envolver acdes disciplinares e/ou corretivas para
prevenir e evitar que se repitam, se o incidente ndo

4 Nota de Orientagdo 4 da IFC, paragrafo 32.
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foi tratado de acordo com as instrugdes.* Em geral, as empresas sao incentivadas
a identificar li¢des aprendidas com o incidente e aproveitar a oportunidade para
revisar as politicas e praticas internas da empresa, conforme seja necessério.

8. Monitorar e comunicar resultados.

Considerando que controlam seus proprios processos internos, as empresas podem
ajudar a assegurar que a abordagem de qualquer dentincia ou incidente seja
profissional e realizada num ritmo razoavel. Pode ser necessaria maior supervisao
em relacdo a investigacoes de terceiros, como as que sdo realizadas por provedores
de seguranga privada. As empresas sido encorajadas a monitorar ativamente a
situacdo de quaisquer investigacoes criminais em andamento realizadas pelas
autoridades publicas.

E boa pratica comunicar os resultados aos reclamantes e a outras partes interessadas,
levando em consideracdo as disposicoes de confidencialidade e a necessidade
de proteger as vitimas. Quando apropriado, pode ser construtivo compartilhar
licoes aprendidas relevantes e quaisquer esforcos para incorporda-las as politicas
e/ou préticas da empresa.

4 Nota de Orientagdo 4 da IFC, paragrafo 32.
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Anexo A. Modelo de Edital de Licitacao
e Solicitacao de Propostas para a
Avaliacao de Riscos de Seguranca e
Plano de Gestao de Seguranca

LOGOTIPO DA
EMPRESA

Este Edital foi elaborado para as empresas que procuram contratar um consultor
externo. As partes do texto em azul e itdlico devem ser completadas pela empresa.
Como com qualquer outro modelo, o conteiido deve ser revisado e adaptado a
situagao especifica.

1. INTRODUCAO

[Projeto] em [localizacdo] procura um consultor para realizar uma Avaliacao de
Riscos de Seguranca e fornecer um Plano de Gestio de Seguranca que aumente
a capacidade de mitigagdo e gestao de riscos para o projeto [e as comunidades
vizinhas]|. Este trabalho deve ser realizado em conformidade com os aspectos
relacionados com seguran¢a do Padrdo de Desempenho 4 da IFC [e os Principios
Voluntdrios sobre Seguranca e Direitos Humanos e/ou a orientacdo fornecida pelo
Instrumento de Orientacdo para a Implementacdo dos Principios Voluntdrios
sobre Seguranca e Direitos Humanos].

2. ANTECEDENTES DO PROJETO

[informacoes bdsicas sobre o projeto, nao relacionadas necessariamente com
segurancal

3. OBJETIVOS DA AVALIACAO DE RISCOS DE SEGURANCA E DO PLANO
DE GESTAO DE SEGURANCA

e Identificar riscos de seguranga inerentes ao projeto.
e Identificar riscos potenciais (criados pelo projeto) para a comunidade local.

® Fazer recomendagdes para a gestdo de riscos associados com a gestdo de
seguranca que devem estar em conformidade com o Padrio de Desempenho 4,
pardgrafos 12 a 14.

e Em consulta com a geréncia, desenvolver procedimentos e documenta-los
no Plano de Gestdo de Seguranca, que é baseado na politica corporativa e
levar em consideragdo os riscos para a empresa (pessoas, propriedades, bens
e reputacdo) e os riscos para as comunidades identificados na Avaliacdo de
Riscos de Seguranga.
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4. REALIZAR UMA AVALIACAO DE RISCOS DE SEGURANCA

A Avaliagio de Riscos de Seguranca (ARS) deve assegurar que a empresa considerou
todas as ameacas previstas — para o projeto e comunidades — em decorréncia
da presenca e atividades do projeto, para que possa desenvolver medidas de
mitigacao efetivas. A ARS deve incluir uma revisio dos documentos, visita ao
local do projeto e entrevistas com as principais partes interessadas, internas e
externas, juntamente com um relatorio final com recomendagoes.

A ARS deve incluir uma revisiao de devida diligéncia do projeto e fornecer um
relatério de devida diligéncia detalhado que descreva o nivel de conformidade
com a legislagio local, requisitos de seguranca aplicdveis, Principios Voluntérios
sobre Seguranca e Direitos Humanos e todos os aspectos de seguranca do Padrao
de Desempenho 4.

A Avaliacio de Riscos de Seguranga deve conter informagdes sobre as relagoes
com a seguranga publica e a capacidade da empresa de contratar seguranca
privada adequada, além de quaisquer riscos e recomendagdes referentes a essas
duas questoes.

A Avaliac¢do de Riscos de Seguranca deve incluir um catdlogo de todos os riscos
conhecidos e deve avaliar a probalidade de que ocorram, documentar a(s) resposta(s)
provavel(eis) e avaliar os seus potenciais impactos (tanto sobre a empresa como
a comunidade, conforme o caso. Para o relatdrio, o consultor articulara os riscos
em declaracdes de riscos ou em cendrios de riscos. Medidas de mitigacdo para
reduzir esses riscos devem ser identificadas.

As propostas devem descrever a abordagem metodoldgica do consultor e sua
habilidade de reunir e analisar as informagoes descritas acima. O consultor deve
incluir os tipos de documentos a serem requisitados, assim como uma lista ilustrativa
dos tipos de partes interessadas com quem gostaria de se encontrar para realizar
a Avaliacdo de Riscos de Seguranga.

5. DESENVOLVER UM PLANO DE GESTAO DE SEGURANCA

O consultor ird desenvolver um Plano de Gestao de Seguranca que seja baseado
na integragdo de principios de seguranca socialmente responsavel nos sistemas
de gestdo. Devem ser incluidos os seguintes componentes, mas a estrutura pode
ser determinada em conjunto com a geréncia:

® Propésito da Gestao de Seguranga

e Politicas e Padrdes

e Visao Geral da Situacao

e Seguranga Fisica

e Procedimentos
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e Supervisdo e Controle de Seguranga

e Gestao dos Guardas da Forg¢a de Seguranca

e Gestao do Provedor de Seguranca Contratado

e Gestao das Relagoes com a Seguranca Publica

e Dendncia e Investiga¢do de Incidentes

e Envolvimento da Comunidade

As propostas devem demonstrar o conhecimento e experiéncia do consultor com

0s temas e principios gerais que serviriam para orientar o consultar ao desenvolver
o Plano de Gestao de Seguranga.

6. RESULTADOS PARA O PROJETO

Os resultados a serem apresentados ao projeto sao:

® Ao final da visita ao local do projeto, uma reunido de avalia¢do final com a
geréncia [e financiadores| para discutir constatacdes e recomendacoes.

e Um relatério de Avalia¢ao de Riscos de Seguranca que esteja em conformidade
com o Padrio de Desempenho 4 e os Principios Voluntdrios sobre Seguranga
e Direitos Humanos.

e Um Plano de Gestao de Seguranga, elaborado em conjunto com a geréncia da
empresa.

7.ANTECEDENTES DO CONSULTOR

O consultor pode ser uma pessoa fisica ou juridica. O consultor dever ter no
minimo 10 anos de experiéncia em gestdo de seguranga. Seria preferivel que
tivesse a experiéncia abaixo:

e [Competéncia Linguisticas]
e Conhecimento e experiéncia em [regido/pais|
e Experiéncia em gestao da seguranca de projetos em [setor da indiistrial

e Familiaridade com os Padroes de Desempenho da IFC, especialmente o Padrio de

Desempenho 4 e os Principios Voluntdrios sobre Seguranca e Direitos Humanos

8. CRONOGRAMA

A empresa contratada devera definir um cronograma para demonstrar de que
maneira o projeto poderd ser concluido em 6 a 8 semanas.

9. ORCAMENTO PROPOSTO

O or¢amento proposto deve incluir despesas com mao de obra e todas as despesas
previstas para a execucdo dos trabalhos.
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Anexo B. Orientacao para a Elaboracao
de um Plano de Gestao de Seguranca

Ha muitas maneiras de estruturar um Plano de Gestdo de Seguranca. Os temas
comuns apresentados a seguir normalmente constam em Planos de Gestdo de
Seguranca abrangentes e podem ser utilizados por empresas que desenvolvem
internamente os seus proprios planos de seguranca ou por empresas que avaliam
os planos de seguranca apresentados por consultores externos.

O texto em preto é uma amostra a ser utilizada e modificada. O texto em azul
e itdlico é uma orientacdo a ser considerada e entdo substituido ou eliminado.

A. OBJETIVOS, MISSAO E ABORDAGEM
1. Objetivos do Plano de Gestao de Seguranca

e O plano visa orientar as agdes da empresa no projeto para proteger e mitigar
riscos de segurancga (e também de direitos humanos) que poderiam ameagar
comunidades, empregados, instalagdes, capacidade de opera¢dao, bem como a
reputagao da empresa e de suas operagoes globais.

¢ O plano oferece direcionamento, organizac¢ao, integracao e continuidade ao
programa de seguranca e protecdo de ativos. E elaborado com o entendimento
de que a seguranga eficaz e o respeito pelos direitos humanos sio compativeis.

e Os sistemas descritos no plano serdo mantidos durante todo o ciclo de vida
do projeto.

® O plano sera revisado anualmente e sempre que houver qualquer mudanca no
contexto relacionado com seguranga em que o projeto opera.

2. Missao da Seguranca da Empresa

e A missdo da seguranca da empresa é assegurar que todos os funcionarios,
contratados e visitantes que trabalham no local do projeto e na drea do projeto
possam fazé-lo em um ambiente seguro e protegido. Assegura também que
todas as instalacdes sejam protegidas e seguras e que todas as operagdes do
projeto ocorram sem entraves. Proporciona apoio operacional de seguranga
eficaz para todas as atividades do projeto.

e A seguran¢a do projeto aborda a sua missio com o entendimento que a boa
seguranga e o respeito pelos direitos humanos dos empregados e comunidades
sdo plenamente compativeis, conforme refletido no comportamento das forgas
de seguranca, comunicacio, uso da forga, etc.
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o Seaplicavel, descrever as responsabilidade relativas e o relacionamento entre
a seguranca do projeto e outros provedores contratados e empresas afiliadas,
como empreiteiros de Engenharia, Aquisicao e Construcdo (EAC).

3. Abordagem da Seguranca do Projeto

Discutir a abordagem integrada geral da seguranca do projeto. Por exemplo:

e Muitos riscos de seguranca decorrem tanto de questdes sociais inerentes locais,
como tensoes étnicas, quanto de questdes ndo reconhecidas entre o projeto e
as comunidades locais. Dessa forma, os funcionarios de Operacdes, Relacoes
com o Governo e Relagdes com a Comunidade devem estar todos envolvidos
no processo de seguranga.

* As principais partes interessadas da comunidade local também devem estar
incluidas na avaliacdo de riscos de seguranca e na consideracdo de mitigagao
e gestdo desses riscos. Os esquemas de seguranca devem ser transparentes, na
medida do possivel e apropriado, e constarem da divulga¢ao e consultas com
as comunidades locais.

e O mecanismo de queixas do projeto é um instrumento importante para reduzir
os riscos de seguranca potenciais.

B. POLITICAS E PADROES

1. Referéncias as Politicas e Documentos da Empresa

As seguintes politicas e documentos da empresa orientam a gestdao de seguranca:

Avaliacao de Riscos de Seguranca

Politica de Seguran¢a Corporativa

Politica de Etica [e/ou Direitos Humanos]

Politica de Uso da For¢a

2. Outras Leis e Padroes Relevantes

A empresa cumpre as seguintes diretrizes, padroes e leis:

Legislacdo nacional
® Leis e convengoes internacionais aplicaveis

Padroes de Desempenho da IFC

e Principios Voluntarios sobre Seguranga e Direitos Humanos

Codigo de Conduta das Nag¢oes Unidas para Funciondrios Responsaveis pela
Aplicagdo da Lei

e Principios Basicos sobre o Uso da Forca e Armas de Fogo para Funcionadrios
Responsaveis pela Aplicagao da Lei
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C.VISAO GERAL DA SITUACAO DE SEGURANCA

1. Contexto do Projeto

Fornecer uma descricio geral do ambiente de seguranca nacional e da drea do

projeto, a qual pode incluir:

e [nformacoes demogrificas relevantes, como a distribuicdo da idade da populacdao
desemprego, pobreza e desigualdade;

e Tipos de crime e nivel de criminalidade;

e Disturbios politicos, sociais ou laborais endémicos;

o Terrorismo ou insurrei¢do;

o Atitude geral em relacdo ao projeto e questoes associadas.

2. Riscos de Seguranca
(Incluir a matriz de riscos de seguranca e Avaliacido de Riscos de Seguranca,

cOmo anexos).

Esta secao deve ser baseada na Avaliacdao de Riscos de Seguranca do Projeto e
deve abordar:
Riscos Internos

® Riscos causados por comportamento ilegal, anti-ético ou inapropriado do
pessoal do projeto ou pessoas diretamente afiliadas ao projeto.

o Os riscos mais comuns seriam roubo praticado por empregados, violéncia no
local de trabalbo e distiirbios laborais, com o potencial de sabotagem associada.

® A resposta de seguranca pode resultar em riscos para os empregados e outras
pessoas.

Riscos Externos

® Riscos causados por pessoas externas ao projeto que procuram tirar vantagem
das oportunidades apresentadas pelo desenvolvimento e operacio do mesmo.

o Podem incluir acbes criminosas comuns, distirbio dos objetivos econdémicos,
politicos e sociais do projeto; e outras agoes deliberadas que tém impacto
negativo para a sua operagdo eficaz, eficiente e segura. Em casos extremos,
podem incluir terrorismo, insurreicio armada, golpes de estado ou guerra.

® Respostas de seguranca podem resultar em riscos adicionais para as comunidades
e individuos.

o A presenca das for¢as de seguranca podem representar riscos adicionais para
as comunidades e individuos.
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3. Esquemas de Seguranca
Seguranca Privada

e Descrever quem prové a protecdo bdsica no local do projeto, como as forcas
de seguranca privada (internas ou contratadas).

Seguranca Publica

e Descrever as forcas de seguranca publica que seriam chamadas a prestar
assisténcia ao projeto. Deve delinear brevemente a localizacdo, capacidade,
missdo e relacdo com o projeto.

D. SEGURANCA FISICA

Fornecer uma descricao geral da abordagem e sistemas de seguranca do projeto.
Informacoes mais detalbadas de desenbo (como o posicionamento exato das
cameras de CCTV) deveriam ser incluidas em um anexo. Idealmente, esta secio
deve incluir uma descriciao dos seguintes elementos do projeto:

e Barreiras de Seguranca — como cercas, portoes, travas, instalacoes fortificadas
e meios de controle de acesso.

e Sistemas de Seguranca Eletronica/Vigilancia — incluindo CCTYV, Sistemas de
Detec¢dao de Intrusdo e postos e patrulbas de vigilancia.

e Centro de Controle de Seguranca — descrevendo os meios para combinar o
relato e controle de respostas.

E. PROCEDIMENTOS OPERACIONAIS DE SEGURANCA

Fornecer uma breve descricaio dos procedimentos operacionais de seguranca.
Padroes e procedimentos detalbados que apresentam um processo preciso para a
gestdo das funcées de seguranca (como listas de verificacdao [checklists]) deveriam
ser incluidos em um anexo. Os principais procedimentos devem conter uma
descricdao suscinta dos seguintes elementos (se for o caso) e de como se encaixam:

e Limites de Seguranca — como a seguranca mantém controle do perimetro do
projeto e encaminha as pessoas para os pontos de controle de acesso.

® Operagoes nos Pontos de Acesso — os tipos de verificacio e triagem para
pessoas e veiculos nos portoes e outros pontos de acesso. Inclui finalidade e
buscas de entrada e saida, e quem estard sujeito. Descrever as regras gerais
mais importantes, como:

o Somente serdo realizadas buscas pelo pessoal de seguranca que tiver recebido
instrucdes e informacdes sobre os aspectos juridicos de busca e apreengio; e

o Homens e mulheres somente serdo revistados por pessoal de seguranca do
mesmo género.
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Resposta a Incidentes — como a seguranca vai responder a um incidente e quem
é responsdvel pela resposta. As respostas devem ser baseadas no uso da forca
adequado e proporcional. Descrever o papel da seguranca piblica, incluindo
quando for chamada e por quem.

Patrulhas de Seguranca — o que as patrulbas verificam e com que frequéncia.

Seguranca de Viagem e Deslocamento — (se for o caso) procedimentos especiais
de seguranca para viagem ou deslocamento fora do local do projeto.

Controle e Armazenamento de Materiais — (se for o caso) controles de transporte,
inventdrio e manutencdo de substancias quimicas ou explosivas comerciais (p.ex.,
cianeto) necessdrias para o projeto. Cabe notar que devem ser armazenadas de
acordo com as leis e regulamentos nacionais apropriados.

Informagao e Comunica¢ao — procedimentos para classificacio, manejo e
controle de informacoes sensiveis.

Seguranca de Armas de Fogo — politica do projeto em relacdo a armas de fogo
no local, bem como responsabilidades e procedimentos para o fornecimento
e armazenamento de quaisquer armas de fogo, municdao e armas menos letais.
Deve incluir:

o Local de armazenamento,

o Como as armas sdo acondicionadas durante o armazenamento
o Registros de emissdo,

o A quem podem ser fornecidas,

o Salvaguardas quando de posse dos guardas,

o Auditorias.

Incluir em um anexo padroes e procedimentos detalbados para fornecimento,
armazenamento e auditoria de armas.

F. SUPERVISAO E CONTROLE DE SEGURANCA

1.

Estrutura de Gestao e Responsabilidade

Explicar as linhas gerais de controle, responsabilizacdo e supervisdo dos esfor¢os
de seguranca.

Definir quem supervisa o desempenbo didrio das forcas de seguranca e quem
tem autoridade.

Descrever quem tem responsabilidade geral pela comunicacdo e troca de
informagcoes de seguranga.
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2. Responsabilidade por Realizar Avaliac6es de Riscos de Seguranca

e Discutir a responsabilidade por realizar avaliacoes de risco, quem participa
(p.ex., geréncia sénior, equipe de Relacbes com a Comunidade, principais partes
interessadas das comunidades, etc.) e o que as avaliacbes cobrem.

3. Coordenacao Interfuncional

e Descrever a coordenacdo entre os departamentos. Relagoes com a Comunidade,
Recursos Humanos, Relagoes com o Governo sdo parceiros importantes da
seguranca do projeto.

o Descrever quaisquer atividades de planejamento/coordenacio entre o departamento
de seguranca e outros departamentos, que podem variar de participacdo nas
avaliacoes de riscos de seguranga a reunides semanais.

G.GESTAO DA FORCA DE SEGURANCA PRIVADA

1. Papel dos guardas da Forca de Seguranca Privada

® O papel da seguranca privada é prestar servicos preventivos e defensivos,
proteger os empregados, instalacdes, equipamentos e operacdes da empresa
onde quer que estejam localizados.

* O pessoal de seguranca privada ndo tem autoridade policial e ndo deve interferir
com as fungdes, responsabilidades e prerrogativas reservadas as forcas de
seguranca publica.

2. Provisdao e Composicdo da Forca de Seguranca Privada

Descrever se os membros da forca privada sido empregados diretamente pela
empresa ou terceirizados e proveniente de um provedor de seguranca contratado.

Ao criar uma forg¢a de seguranga, o projeto (ou seu provedor contratado) ira:

e Contratar de acordo com as leis nacionais de trabalho,

® Dar preferéncia a candidatos locais qualificados, sempre que possivel, na
contratagao e

e Promover praticas de diversidade na contratacdo, incluindo consideracgdes de
género e indigenas.

Gestao do Provedor de Seguranca Contratado (se for o caso)

® O projeto assume responsabilidade por supervisionar a seguranga.

e Descrever como o projeto estabelecerd ativamente os padroes e supervisionard
a selecdao e desempenho do provedor de seguranca privado contratado.

® Selecao — Ao selecionar um provedor de seguranga, o projeto realizard a
devida diligéncia que inclui a verificacdo da reputagio institucional, padroes
de treinamento, procedimentos para triagem de empregados e historico de
dentncias de abuso de direitos humanos ou outra conduta criminosa.
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e Disposicoes Contratuais — I[ncluir quaisquer disposi¢oes (p.ex., referentes a
uniformes e equipamento).

e Supervisio ativa do desempenho do provedor contratado — Para assegurar o
desempenho adequado, o projeto ira realizar auditorias, apoiar o treinamento,
investigar dentincias verossimeis de abuso e irregularidades e monitorar o
desempenho no local continuamente.

. Verificacao dos Antecedentes dos Guardas de Seguranca

w

e O projeto ird realizar e/ou requerer que o provedor de seguranca realize verificagdes
validas de antecedentes de empregados potenciais para verificar a existéncia
de quaisquer dentincias de abusos anteriores, uso da forga inapropriado ou
outras atividades ou irregularidades criminosas.

Nenhum guarda ou empregado sobre quem se obtém informag¢des negativas
verossimeis nessas verificacdes ira trabalhar no projeto.

Essas verificagcoes serdao documentadas e mantidas em cadastros individuais
do pessoal, que estardo sujeitos a revisao pelo projeto.

4. Equipamentos dos Guardas da Forca de Seguranca

e Descrever os equipamentos a serem fornecidos aos guardas, incluindo rddios,
armas ndo letais e quaisquer armas de fogo e municdo. Os guardas devem ser
armados apenas se estiver justificado na Avaliacdo de Riscos de Seguranca e
se for a tinica medida de mitigacdo efetiva e vidvel para uma ameaca clara.

5. Uso de Forca por Guardas da Forca de Seguranca

O uso de for¢a pela seguranga privada apenas serd aprovada para fins preventivos
e defensivos e em proporcdo a natureza e extensdo da ameaga.

Quando for necessario armar as forcas de seguranca, o projeto ird assegurar
que os guardas a serem armados demonstram alto nivel de proficiéncia técnica e
profissional e entendam claramente as regras de uso da forga. Isso significa que
devem ser devidamente treinados no uso da for¢a de modo eficaz, proporcional
e com respeito pelos direitos humanos.

6. Treinamento dos Guardas da Forca de Seguranca

¢ O projeto compromete-se a manter os mais altos padroes de competéncia técnica
e profissional de sua forca de guardas de seguran¢a por meio de um programa
de treinamento abrangente. Descrever as responsabilidades de treinamento
do provedor de seguranca ou da empresa, conforme seja aplicavel. O projeto
revisard todo programa de treinamento do provedor de seguranga contratado
e, se necessario, fortalecerd o treinamento utilizando terceiros qualificados ou
instrucao direta.
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e O projeto ird assegurar que o pessoal receba treinamento pratico e te6rico em:
o Capacitagao bdsica de guarda de segurancga,
o Ordens e procedimentos do posto de guardas,
o Conduta adequada e ética/direitos humanos,
o Regras de engajamento,
o Regras para o uso da forca,
o Treinamento de armas adequado (se for o caso),
o Treinamento obrigatdrio de aspectos de Saide, Seguranga e Ambiental (SSMA).

® Descrever como os registros de conclusdo do treinamento serdo mantidos.
O treinamento estard sujeito a inspecao/auditoria.

H. GESTAO DAS RELACOES COM A SEGURANCA PUBLICA
1. Papel das Forcas de Seguranca Publica

e Reiterar que as forcas de seguranca publica sdo responsaveis por responder e
investigar toda atividade criminal. Também tém responsabilidade primordial
por controlar manifesta¢des ou disturbios civis. No caso de incidentes que
envolvam viola¢des criminais ou confrontacdes ou manifestagdes potencialmente
violenta, as forcas de seguranca publica sio chamadas a responder para proteger
o pessoal e propriedade da empresa.

2. Envolvimento com as Forcas de Seguranca Publicas

e Descrever de que maneira o projeto vai manter relacées construtivas com a
seguranca publica (normalmente, a policia, mas em determinadas circunstancias,
os militares) que opera na regido do projeto ou é responsdvel por auxiliar
na seguranca do projeto. O grau de profundidade desta secdo ird variar com
esquemas de seguranca que envolvam forcas de seguranca publica.

o Se forem apenas atividades de policiamento regulares, como a investigacio de
crimes reportados ou responder a um incidente, um envolvimento continuo
ou atividade de articulacdo pode ser suficiente.

o Se as forcas de seguranca publica estiverem efetivamente designadas para
prover alguns aspectos de seguranca ao projeto, esta se¢do deverd entdo
descrever todo o apoio e equipamentos prestados, o papel da forca de
seguranca publica, planejamento conjunto de contingéncias e mecanismos
de coordenacao.

o Deve também discutir o estabelecimento de qualquer Memorando de
Entendimento que seja necessdrio para que os esquemas de seguranca sejam
mais transparentes.
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1. RELATORIO E INVESTIGACAO DE INCIDENTE

o Descrever o mecanismo de queixa, requisitos e estrutura para reportar e protocolos
de investigacdo no que diz respeito a incidentes de seguranca, incidentes de
uso da forca e deniincias de abuso, md-conduta ou outras irregularidas do
pessoal de seguranca.

® Discutir responsabilidades e prazos para a realizacdo de investigacbes de
dentincias e incidentes, incluindo:

o A empresa assume o compromisso de investigar com celeridade quaisquer
dentncias de abuso ou irregularidade.

o O provedor de seguranca privada contratado podera realizar sua propria
investigacao de incidente ou dentincia, mas o projeto pode realizar uma
investiga¢ao independente de qualquer dentincia de abuso grave ou incidente
de uso da forca.

o As constatagdes da investigagdo deverdo incluir recomendacdes de acdes
disciplinares apropriadas ou mudancas de procedimento que possam ser
necessarias.

J. ENVOLVIMENTO DA COMUNIDADE

® Descrever de que maneira a empresa envolverd a comunidade em assuntos
relacionadas com seguranca. Isso pode ser feito em coordenacdo com o
departamento de Relacoes com a Comunidade, dependendo do projeto.

e O projeto reconhece que isto pode ter um impacto sobre as comunidades e se
empenhara para mitigar os riscos. Isso sera feito, fornecendo:

o Normas para o comportamento do pessoal de segurang¢a fora do local do
projeto

o Protocolo para esquemas de seguranca com a seguranca publica,
o Compartilhar informagdes sobre esquemas de seguranga (se for o caso),

o Mecanismo de queixas para os membros da comunidade reportarem incidentes.
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Anexo C. Modelo de Contrato com
Provedor de Seguranca Privada

LOGOTIPO DA
EMPRESA

Este modelo foi elaborado para as empresas que procuram contratar um provedor de
seguranca privada externo. As partes do texto em azul e itdlico deve ser completadas
pela empresa com base no seu contexto especifico. Como com qualquer outro
modelo, o conterido deve ser revisado e adaptado a situacdo especifica.

Contrato que entre si celebram Nome da empresa doravante denominada
“a Empresa” e Nome do Provedor de Seguranca Privada Contratado doravante
denominado “contratado” para a prestacdo de servicos a partir de Data.

A. CONDUTA

* O Contratado e seus empregados devem cumprir as politicas da empresa
referentes a padrdes éticos e de direitos humanos.

e O Contratado e seus empregados devem manter a confidencialidade de informagdes
sensiveis.

e O Contratado e seus empregados nao devem usar de tortura, crueldade ou
tratamento desumano.

e O Contratado e seus empregados devem garantir a satide dos individuos em
custddia e prestar assisténcia médica quando necessério.

* O Contratado e seus empregados ndo devem se envolver em praticas de corrupgao.

® O Contratado deve tratar os seus empregados de acordo com a legislacao
nacional (e de acordo com o Padrio de Desempenho 2).

B. USO DA FORCA

Cautela e controle devem ser exercidos em conformidade com as diretrizes
internacionais sobre o uso da forga, em particular, os Principios Bdsicos sobre o
Uso da Forga e Armas de Fogo por Funcionarios Responsaveis pela Aplica¢do da
Lei, e incluir os seguintes elementos essenciaiss:

e O uso da forca deve ser avaliado ¢ o uso de armas cuidadosamente conirolado.

e Meios nao violentos devem ser usados antes de fazer uso da for¢a e de armas
de fogo.

e Quando a forca precisar ser usada para proteger a vida humana, ela devera ser
proporcional a ameaca, procurando sempre minimizar danos e lesdes.

e Assisténcia médica deve ser fornecida, assim que for possivel, com seguranga.
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C. POLITICA

O contratado devera possuir ou elaborar politicas internas essenciais que vinculem
a organizac¢do a padrdes adequados, assegurar que os seus empregados conhegam
e cumpram com os padroes e zelar pela sua aplicagio. Isso inclui:

e Ter politicas escritas sobre conduta e uso da forga.

e Ter uma politica para realizar a verifica¢ao de todos os supervisores, guardas,
consultores, especialistas de seguranca e outros funcionarios, antes da contratacao,
a fim de identificar qualquer histérico de abuso ou irregularidades. No minimo,
essas verificagdes devem incluir antecedentes criminais e registros policiais,
bem como verificagio com antigos empregadores.

e Ter uma politica para reportar e investigar dentincias de comportamento ilegal
ou abusivo e todos os incidentes de uso da forga, seguidos de a¢ao disciplinar
apropriada. [Observagdo: embora o contratado deva ser obrigado a realizar
uma investiga¢do quando o seu pessoal estiver involvido, a responsabilidade
final continua a ser da empresa].

D. CAPACITACAO

1. Treinamento de Armas

(Inclui armas de fogo, se tiverem sido fornecidas, e quaisquer sistemas de armas

ndo letais, se utilizados).

e Todo guarda de seguranca deve ter certificagio de estar qualificado para o
uso de qualquer arma, por um padrio de aprovado/reprovado, antes que lhe
seja fornecida uma arma.

e A qualifi¢do deve ser repetida a cada seis meses.

2. Treinamento no Uso da Forca
Deve incluir:
e Treinamento e pratica de técnicas de uso da forca por meio de um programa

estruturado, baseado em cenarios e orientado para o desempenho (aprender
fazendo).

¢ Onde, em que circunstancias e sob quais condi¢des o uso de qualquer tipo de
forga é legal e em conformidade com a politica da empresa.

¢ O nivel mdximo de forca autorizado.

¢ Enfase que o uso da forca deve ser empregado somente em ultimo caso, inclusive
de forma apropriada e proporcional a ameacga.

e Enfase que a forca letal somente pode ser usada se houver ameaga iminente a
vida ou de lesdo corporal grave.
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3. Conduta Apropriada

O treinamento deve enfatizar a proibi¢io de comportamento ilegal ou abusivo.
O treinamento deve definir claramente o comportamento abusivo em comparac¢ao
ao comportamento adequado e indicar san¢des; deve também informar os que estdo
sendo treinados sobre a legislacao nacional e padrdes internacionais sobre direitos
humanos que a empresa — e eles, como empregados do provedor contratado —
devem observar. Dois documentos sdo importantes neste aspecto:

e Principios Basicos das Na¢oes Unidas sobre o Uso da Forca e Armas de Fogo
para Funciondrios Responsaveis pela Aplica¢do da Lei.

* Codigo de Conduta das Nagoes Unidas para Funcionarios Responsaveis pela
Aplicac¢do da Lei.

4. EQquipamentos

O contratado deve assegurar que todos os empregados terdo o equipamento
apropriado para cumprir as suas responsabilidades. Esses equipamentos sao um
uniforme adequado com identificacdo apropriada, rddio ou outro dispositivo
de comunicacdo e qualquer outro equipamento que a Avaliacdo de Riscos de
Seguranca e o Plano de Gestdo de Seguranca determinar como necessdrio.

5. Auditoria e fiscalizacao

A empresa reserva-se o direito de realizar auditorias periddicas do provedor de
seguranga contratado para:

e Garantir o processo de verificacdo de antecedentes do contratado.

e Auditar e revisar as verificacdo de antecedentes dos empregados do contratado.

e Revisar os registros de pessoal do provedor contratado no que diz respeito a
todos os guardas ou funciondrios de seguranca que fornecer.

e Auditar as respostas a incidentes/dentincias.
Além disso, a empresa reserva-se o direito de realizar revisdes e auditorias

programadas e ndo anunciadas do programa de treinamento e observacao dos
eventos de treinamento. Isso pode incluir:

e Revisar o programa de treinamento do provedor para confirmar que o treinamento
esta marcado e estd sendo realizado.

e Revisar os planos de aula para assegurar que cumprem com o padrao adequado.
e Confirmar as qualificacdes do(s) instrutor(es).

e Assegurar que existe um teste de desempenho de aprovacao/reprovacio para
verificar o dominio do material pelo aluno.
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e Rever o processo de certificacao para garantir que todo pessoal de seguranca
designado para a empresa fez o treinamento e passou com um padrdo minimo.

6. Sancoes

® A empresa aplicard san¢des que incluem, entre outras, a reten¢ao de pagamento
dos servigos, caso o contratado ndo cumpra as expectativas de desempenho
descritas neste contrato.

e A empresa cancelara o contrato quando houver multiplos casos de nio cumprimento
das expectativas ou quando houver provas de comportamento ilegal ou abusivo
dos empregados do contratado.

ASSINATURA DE AMBAS AS PARTES

DATA
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Anexo D. Amostra de Modelo de
Resumo de Relatoério de Incidente

LOGOTIPO DA
EMPRESA

Resumo de Relatorio de Incidente | N° de Referéncia

Meés: Ano:

Tipo de incidente:

Data e hordrio em que ocorreu o incidente:

Local do incidente:

Descricao do incidente (incluir a situagcao que levou ao incidente):

Individuos envolvidos (incluir informacoes de contato):

Consequéncias apuradas para a empresa e membros da comunidade (incluir
descricao dos ferimentos danos sofridos, se for o caso):

Acoes da geréncia:

Preparado por: Aprovado por:
Data: Data:
Distribuigao:
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Anexo E. Modelo de Memorando de
Entendimento

Este modelo foi elaborado para as empresas que buscam estabelecer um
Memorando de Entendimento com o governo ou forcas de seguranca piiblica. As
partes do texto em azul e itdlico devem ser completadas com base no contexto
especifico. O modelo descreve os principais temas normalmente abordados
em Memorandos de Entendimento e, em alguns casos, inclui exemplos e/ou
amostras da redacdo do texto. Cabe notar que ndo existe somente uma vinica
abordagem para estabelecer e documentar um Memorando de Entendimento
e que, como com qualquer outro modelo, o conteiido deverd ser analisado e
adaptado a situacdo especifica.

Memorando de Entendimento entre
a Empresa e Pais Anfitriao

A. REFERENCIAS BASICAS
e Constituicio e legislagao nacional

e Politicas relevantes da empresa (p. ex., Politica de Seguranca, Etica, Politica
de Direitos Humanos, Codigo de Conduta, etc.)

e Principios Voluntarios sobre Seguranca e Direitos Humanos

e Protocolos e padroes relevantes das Nacoes Unidas

B. OBJETO

Explicar e definir o relacionamento e responsabilidade da Empresa e das Forgas
de Seguranca do Pais Anfitrido (p.ex., policia, exército, marinha, etc.) para manter
e apoiar a ordem e justi¢a nas proximidades das instalacdes da empresa e em
suas atividades.

Descrever brevemente os papeis atuais e previstos.

C. PRINCIPIOS GERAIS

Empresa (doravante denominada “a Empresa”) juntamente com a Forca de Seguranca
ou ministério competente do Pais Anfitrido concordam com os seguintes principios:
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e O governo do Pais Anfitrido, por intermédio da policia ou outras forcas de
seguranga publica, tem a responsabilidade primordial por prover seguranca,
fazer cumprir a lei e manter a ordem no paifs.

e A Empresa e a policia do Pais Anfitrido assumem o compromisso de sempre
respeitar os direitos humanos.

e As partes abordardo todas as questdes, incluindo as que afetam as comunidades
locais, com respeito mutuo, assumindo o compromisso de dialogar e resolver
todas as questdes sem recorrer a violéncia ou intimidagio.

® Ao manter um ambiente seguro, as partes concordam que o uso da forga serd
utilizada somente como ultimo recurso e com a minima intensidade necessaria
para reestabelecer a paz e evitar lesdes e fatalidades.

e Ao salvaguardar a integridade de seu pessoal e propriedade, a Empresa
compromete-se a cumprir as leis do Pais Anfitrido e promover a conformidade
com os principios internacionais de aplicagdo da lei aplicaveis.

* A seguranca da Empresa ndo atuard como parte das forcas de seguranca publica,
nao empreenderd atividades fora da propriedade da Empresa e ndo tomara
agao ofensiva.

e A Empresa e a sua seguran¢a mantém o direito de auto-defesa em caso de ataque.

A Empresa assume o compromisso de que o seu pessoal de seguranga cumprird os
padroes e serdo capacitados no que diz respeito aos Principios Voluntdrios sobre
Seguranca e Direitos Humanos e os UN Basic Principles on the Use of Force and
Treatment of Offenders. A Empresa solicita que a seguranga publica observe esses
mesmos padroes ao trabalhar com a Empresa em apoio a sua seguranca. Caso seja
necessario o uso da forga, todas as pessoas feridas receberdo atendimento médico,
independente de quem tenha cometido ou iniciado o incidente. Qualquer incidente
que resultar em fatalidade serd investigado pelas autoridades compententes do
Pais Anfitrido, sendo tomadas as devidas medidas disciplinares.

D. MEDIDAS DE SEGURANCA CONJUNTAS

Esta secdo descreve toda e qualquer iniciativa e empreendimentos conjuntos,
se for o caso. Pode incluir esforcos conjuntos de gestao de ameacas especificas,
procedimentos da Empresa para solicitar assisténcia da policia, mecanismos de
coordenagdo e comunicagdo, etc.

Esta secdao também pode delinear as responsabilidade, mecanismos de transferéncia
de comando (da seguranca privada para a seguranca piblica e vice-versa quando
a ameaca estiver controlada) e outras obrigacoes de coordenacdo. Por exemplo,
“Em principio, a seguranca da Empresa fard cumprir as politicas da empresa
dentro dos limites de sua propriedade, e somente ird solicitar ajuda da policia
do Pais Anfitrido se os guardas da seguranca privada ndo conseguirem efetuar a
gestdo da situagdao”.
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A redagdo do presente memorando nao limita a autoridade do governo do Pais
Anfitrido ou das forcas de seguranca publica que operam sob seu comando para
defender o pais, manter a ordem e a justica e cumprir a Constituigao.

E. TREINAMENTO CONJUNTO

De acordo com as disposi¢oes deste memorando, a Empresa realizard programas
de capacitac¢do para informar o pessoal sobre suas responsabilidades.

Quando relevante, esta secdo descreve as iniciativas conjuntas de capacitacdo —
seja a aspiracdao de “explorar oportunidades para trabalbar juntos™ nesse sentido
ou empreendimentos especificos jd acordados, como eventos de capacitacao,
simulacées, exercicios e outras preparagoes.

F. ADMINISTRACAO E APOIO

A Empresa e a policia do Pais Anfitrido arcardao com os custos de suas respectivas
operagoes regulares e didrias ao prover seguranca as operagdes da Empresa.

Se a Empresa solicitar assisténcia da policia, a Empresa estard preparada a prestar
assisténcia de acordo com a seguinte formula:

¢ A Empresa fard pagamentos referentes a transporte, alimentacdo e hospedagem
de acordo com a legislaciao do Pais Anfitrido apenas para uma conta institucional,
e ndo para uma conta pessoal.

e A assisténcia, seja financeira ou em espécie, deve estar em conformidade com
a legislacao do Pais Anfitrido e deve ser documentada e transparente; sendo
necessario um recibo para todas as transferéncias.

® A empresa nao fornecerd armas, muni¢ao ou recursos para a compra de armas
letais para a policia.

e A Empresa reserva-se o direito de tornar todos esses acordos publicos, segundo
sua propria discri¢ao.

Este memorando permanecerd em vigor até a sua dentncia por quaisquer das
partes. A dentncia ou cancelamento requer aviso prévio por escrito de 30 dias.
Nesse caso, um novo memorando pode ser negociado entre as partes a qualquer
momento.
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Anexo F. Recursos para Orientacao
Adicional sobre o Uso de Forcas
de Seguranca

PADROES INTERNACIONAIS DE SEGURANCA

e Padrao de Desempenho 4 da IFC: http://www.ifc.org/wps/wcm/connect/

a40bc60049a78f49b80efaa8c6a8312a/PS4 English 2012.pdf?MOD=AJPERES.

e (Codigo de Conduta Internacional para Prestadores de Servigos de Seguranga
Privada (International Code of Conduct for Private Security Service Providers):
www.icoca.ch/.

e Principios Bdsicos da ONU sobre o Uso da For¢a e Armas de Fogo pelos
Funciondrios Responsdaveis pela Aplicacao da Lei (UN Basic Principles on the
Use of Force and Firearms by Law Enforcement Officials): www.ohchr.org/
EN/Professionallnterest/Pages/UseOfForceAndFirearms.aspx.

e (Cobdigo de Conduta das Nacdes Unidas para os Funcionarios Responsdveis
pela Aplicagao da Lei (UN Code of Conduct for Law Enforcement Officials):
www.ohchr.org/EN/Professionallnterest/Pages/LawEnforcementOfficials.aspx.

e Principios Voluntdrios (PVs) sobre Seguranca e Direitos Humanos (Voluntary
Principles on Security and Human Rights): http://www.voluntaryprinciples.org/
what-are-the-voluntary-principles/.

DOCUMENTOS ESPECIFICOS DE ORIENTACAO

e Nota de Orienta¢ao da IFC sobre o Padrao de Desempenho 4 (IFC’s Guidance Note on
PS4): http://www.ifc.org/wps/wcm/connect/e280ef804a0256609709ffd1a5d13d27/
GN English 2012 Full-Document.pdf?MOD=A]JPERES.

e Sistema de gestdo de qualidade das opera¢des das empresas de seguranca
privada da ANSI (ANSI’s Management System for Quality of Private Security

Company Operations): http://www.acq.osd.mil/log/ps/.psc.html/7 Management
System _for Quality.pdf.

e Relatorio sobre armas de fogo e uso da for¢a da Associagdo Internacional
dos Produtores de Petrdleo e Gas (International Association of Oil and Gas
Producer’s Report on Firearms and the Use of Force): http://www.ogp.org.uk/

pubs/320.pdf.

e Conjunto de ferramentas de implementa¢do da MIGA para grandes projetos
(MIGA’s Implementation Toolkit for Major Project Sites): https://www.miga.org/
documents/vpshr_toolkit v3.pdf.
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www.voluntaryprinciples.org
www.voluntaryprinciples.org
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http://www.acq.osd.mil/log/ps/.psc.html/7_Management_System_for_Quality.pdf
www.icoca.ch/
www.icoca.ch/
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e Ferramenta de orientacdo dos principios voluntarios (Voluntary Principles
Implementation Guidance Tool):' http://www.voluntaryprinciples.org/
wp-content/uploads/2013/03/VPs IGT Final 13-09-11.pdf (em inglés);
http://www.voluntaryprinciples.org/wp-content/uploads/2013/03/I1GT-
SPANISH1.pdf (em espanhol).

SITES GERAIS COM DIVERSOS RECURSOS

e ICRC and DCAF’s Security and Human Rights Toolkit: http://www.security
humanrightshub.org/content/toolkit.

e University of Denver’s Private Security Monitor: http:/psm.du.edu/.

e Principios Voluntarios sobre Seguranca e Direitos Humanos (Voluntary Principles
on Security and Human Rights): http://www.voluntaryprinciples.org/resources/.

1 Conforme mencionado amplamente neste Manual, os Principios Voluntdrios oferecem orientagdo de
boas praticas relacionada a seguranca e direitos humanos, mas nio constituem um sindénimo dos Padrdes de
Desempenho 4.
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